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RESOLUCION ADMINISTRATIVA N° 024/2020
12 de junio de 2020

VISTOS:

El Informe Técnico INF/SNP/DGE N° 0079/2020 SNP/2020-02370 de 13 de marzo de 2020, el
Informe Legal INF/SNP/DGE/DAJ/ADM N° 060/2020 SNP/2020-02370 de 12 de junio de 2020,
todo lo actuado; y

CONSIDERANDO del Servicio Nacional de Propiedad Intelectual:

Que, el articulo 102 de la Constitucion Politica del Estado, establece que el Estado registrara y
protegera la Propiedad Intelectual y colectiva de las obras y descubrimientos de los autores,
artistas, compositores, inventores y cientificos, en las condiciones que determine la ley, en tal
sentido, se debe velar esta atribucidn constitucional garantizando la proteccién de la Propiedad
Intelectual estableciendo bases y principios que permitan que en el marco de la coordinacién
interinstitucional como mecanismo coadyuvante a dicho fin.

Que, mediante Ley N° 1788 de 16 de septiembre de 1997, se fusionan las unidades
correspondientes al Registro de Propiedad Industrial y de Derechos de Autor para constituir el
Servicio Nacional de Propiedad Intelectual — SENAPI; posteriormente por mandato del Decreto
Supremo N° 29894 de 7 de febrero de 2009, se establece que esta institucion se encuentra bajo
tuicion del Ministerio de Desarrollo Productivo y Economia Plural, y consiguientemente por
Decreto Supremo N° 27938 de 20 de diciembre de 2004, modificado parcialmente por el Decreto -
Supremo N° 28152 de 17 de mayo de 2005, define la organizacién y funcionamiento del Servicio
Nacional de Propiedad Intelectual. En el articulo 10 establece que, para el cumplimiento de sus
funciones, el SENAPI tendra las siguientes atribuciones: “a) Efectuar todos los actos
administrativos y emitir las resoluciones que sean necesarias y pertinentes para la gestién,
concesion y registro de Propiedad Intelectual”.

Que, por disposicion del articulo 68 del Decreto Supremo N° 29894 de 7 de febrero de 2009, se
establece que el Servicio Nacional de Propiedad Intelectual se encuentra bajo supervision
funcional del Viceministerio de Comercio Interno y Exportaciones, bajo tuicién del Ministerio de
@ Desarrollo Productivo y Economia Plural.

CONSIDERANDO del Gobierno Electrénico:

Que, la Constitucion Politica del Estado establece en su articulo 103 paragrafos “I. El Estado
garantizara el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnolégica en
beneficio del interés general; || El Estado asumira como politica la implementacion de estrategias
para incorporar el conocimiento y aplicacion de nuevas tecnologias de inforrnaciéq y
comunicacién (TIC); lll. El Estado, las universidades, las empresas productivas y de servicio
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publicas y privadas, y las naciones y pueblos indigena originario campesinos, desarrollaran y
coordinaran procesos de investigacién, innovacion, promocion, divulgacién, aplicacion y
transferencia de ciencia y tecnologia para fortalecer la base productiva e impulsar el desarrollo
integral de la sociedad, de acuerdo con la ley”.

Que, por Ley N° 164 de Telecomunicaciones, Tecnologias de Informacion y Comunicacion,
obliga en su articulo 75 al nivel central del Estado promover la incorporacién del Gobierno
Electrénico a los procedimientos gubernamentales, a la prestacion de sus servicios y a la difusiéon
de informacion, mediante una estrategia enfocada al servicio de la poblacion. Asimismo, el
articulo 77, en su paragrafo Il establece “El Organo Ejecutivo del nivel central del Estado,
elaborara el plan de implementacion de software libre y estandares abiertos en coordinacion con
los demas 6rganos del Estado y entidades de la administracion publica.”

Que, por Decreto Supremo N° 1793 reglamentario a la Ley N° 164, a través de su Art. 16 obliga
a las entidades elaborar Planes de Implementacién del Gobierno Electrénico.

Que, por Decreto Supremo N° 2514 de 08 de septiembre de 2015, a través de sus Art. 12 y 16
paragrafo |, dispone que las entidades del sector publico, en coordinaciéon con la AGETIC,
desarrollaran, reingenieria de procesos y procedimientos e implementacién de tecnologias de
informacién y comunicacién para simplificar la realizacién de tréamites, orientados a la calidad,
eficiencia y transparencia, orientados a la reduccién de los costos, tiempos y pasos en la
realizacion de tramites de la ciudadania, determinando que la simplificacion de tramites es de
cumplimiento obligatorio para todas las entidades del sector publico.

CONSIDERANDO el Plan de Implementacién de Software Libre Y Estandares Abiertos
(PISLEA):

Que. el Decreto Supremo N° 1793 de 13 de noviembre de 2013 aprueba el Reglamento a La Ley
N° 164 para el Desarrollo de Tecnologias de Informacion y Comunicacién. El paragrafo IV del
articulo 4 del mencionado Reglamento establece los principios a regirse para el software a ser
utilizado por las entidades publicas. Asimismo, El paragrafo II. Del articulo 19 sefala que el Plan .
de Implementacién de Software Libre y Estandares Abiertos establecera los mecanismos para el
desarrollo comunitario de aplicaciones de Software Libre, transversales a las necesidades del
Estado Plurinacional. '

Que, el articulo 21 del mismo precepto legal establece los lineamientos que minimamente debe
considerar el Plan de Implementacién de Software Libre y Estandares Abiertos. Asimismo, el
inciso b) de la Disposicion Transitoria Tercera del referido Decreto establece que todas las
entidades publicas en todos los niveles en un plazo no mayor a seis (6). meses desde la
aprobacién del plan de implementacion de software libre, iniciaran la migraciéon de sus sistemas
informaticos a Software Libre y Estandares Abiertos. Ademas, Disposicion Transitoria Quinta del
sefialado Decreto establece que el plazo maximo para la migracién de los sistemas de las
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entidades publicas a Software Libre y Estandares Abiertos sera de siete (7) afios desde el inicio
de la migracion. .

Que, por el Decreto Supremo N° 2514 de 9 de septiembre de 2015 se crea la Agencia de
Gobierno Electrénico y Tecnologias de Informacién y Comunicacién — AGETIC. En su articulo 7
del precitado Decreto, establece que la AGETIC tiene entre una de sus funciones; “i) elaborar,
proponer, promover, gestionar, articular y actualizar el Plan de Implementacion de Gobierno
Electrénico y el Plan de Implementacién de Software Libre y Estandares Abiertos para las
entidades del sector publico; y otros planes relacionados con el ambito de gobierno electrénico
y seguridad informatica”.

Que, por el Decreto Supremo N° 3251 de 12 de julio de 2017 tiene por objeto Aprobar el Plan de
Implementacion de Software Libre y Estandares Abiertos que en Anexo forma parte integrante
del sefialado Decreto Supremo. En el articulo 7 del mismo precepto legal establece que los
Planes Institucionales de Implementacion de Software Libre y Estandares Abiertos podran
contemplar las previsiones establecidas en el articulo 23 del Reglamento para el Desarrollo de
Tecnologias de Informaciéon y Comunicacion aprobado por el Decreto Supremo N° 1783, de 13
de noviembre de 2013. Ademas, en su disposicion Transitoria Primera en su paragrafo Il
establece que “Los Planes Institucionales establecidos en la presente Disposicion, podran ser
modificados por cada entidad publica y aprobadas, en los casos que corresponda, por la Maxima
Autoridad Ejecutiva mediante resolucion expresa, debiendo informar a la AGETIC sobre dichas
modificaciones, para su validacién, seguimiento de su implementacién y publicacién”.

Que, mediante Resolucién Administrativa N® 01/2019 de 11 de enero de 2019, el Director General
Ejecutivo del Servicio Nacional de Propiedad Intelectual aprueba el “Plan Institucional de
Implementacion de Software Libre y Estandares Abiertos 2019 - 2025" del Servicio Nacional de
Propiedad Intelectual y sus anexos que forman parte integrante de la Resolucion.

CONSIDERANDO las modificaciones del Plan de Implementacion de Software Libre Y
Estandares Abiertos (PISLEA): '

Que, mediante Resolucién Administrativa N° 023/2019 de 10 de mayo de 2019, el Director
General Ejecutivo del Servicio Nacional de Propiedad Intelectual APRUEBA la modificacion del
\ “Plan Institucional de Implementacion de Software Libre y Estandares Abiertos 2019 - 2025" del
Servicio Nacional de Propiedad Intelectual aprobado mediante Resolucién Administrativa N°
9 001/2019 de 11 de enero de 2019.

AT Que, mediante Informe Técnico INF/SNP/DGE N° 0079/2020 SNP/2020-02370 de 13 de marzo
2 ‘imss"c;f;,lde 2020, el Responsable de Planificacién y el Responsable de Sistemas sefala entre otros que:

g
(s

4 “(...) La innovacion es el factor central para la generacion de ventajas gomparatiya; y
ventajas competitivas en el mundo global y a raiz del crecimiento y e\{ofuc;éq _recnofogfca,
también existe un crecimiento en los peligros informéticos, desfalcos informaticos u otros;
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generandose asi muchos aplicativos. El Servicio Nacional de Propiedad Intelectual SENAP!
entiende y asimila muy bien lo mencionado y ve como necesidad inmediata fortalecer
nuestro Centro de Procesamiento de Datos, mediante la renovacion del equipamiento de
Seguridad Perimetral (Firewalls), el nucleo de nuestra estructura de red (Switch Core), la

~ interconexion de servidores (Switch DMZ) y la ampliacion de la capacidad de
procesamiento (Servidores). Asi también en base al relevamiento de nuestro parque
informatico, se afirmd la adquisicién de nuevas computadoras de escritorio para las
distintas Areas Organizacionales. Por estas razones se sugiere la actualizacion y
modificacién de nuestro PISLEA actual en los siguientes puntos:

» Equipo de Implementacion

Debido a la rotacion de personal de nuestra Institucion, es necesario actualizar los actores
del proceso de implementacion y migracion a software libre, para que el nuevo personal
del SENAPI tenga conocimiento del presente PISLEA y coadyuve a su implementacion,
por lo tanto, se sugiere la actualizacién de los actores en los puntos:

. Caratula.
. 2.5 Equipo de implementacion.
. 5.2 Equipo de implementacion.

5)
> Hardware necesario

(...) Nuestro Centro de Procesamiento de Datos (CPD) o DATACENTER, fue mayormente
equipado en las gestiones 2012 y 2013, el mismo cuenta con los equipos de
almacenamiento, procesamiento, comunicacion, red, refrigeracion y un sistema de
respaldo eléctrico. En nuestra infraestructura tecnolégica, contamos con dos dispositivos
de seguridad ASA, modelo 5520, que constituyen una plataforma de seguridad y enlace
VPN para medios que van desde nuestra oficina central hacia nuestras oficinas
regionales. Esta serie Cisco ASA 5520 ofrece estandares de seguridad que pueden ser
personalizados mediante la adquisicion de licencias apropiados para firewall, prevencion
@ de intrusiones (IPS), anti-X y VPN.
N

A falta de la renovacién de licencias de operacion, nuestra infraestructura de datos esta
sin proteccion alguna por dos motivos, porque los servicios y reglas de proteccion estan
inertes y por qué ambos dispositivos ya sufrieron el desgaste propio por funcionamiento
continuo 24/7/365, pudiendo quedar sin operacién alguna en cualquier momento. Si esto
ocurriese se perderian todos los enlaces hacia nuestras regionales del pais y los servicios
de internet hacia nuestros usuarios.

El SENAPI ademas de proporcionar los servicios de registro de propiedad Intelectual,
alberga desde su inicio toda la informacion de las empresas, marcas y patentes de
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invencion. Para el resguardo y seguridad de acceso, se requiere la adquisicion de los
dispositivos de seguridad que sean compatibles con nuestra infraestructura Cisco Actual
ademas de los servicios y licencias que proporciona la marca CISCO.

Con la demanda de nuevos sistemas para la labor de las distintas unidades, y al no
concretarse la adquisicion de equipos de seguridad perimetral de datos en las anteriores
gestiones, se considera como prioridad alta la necesidad de adquirir este equipamiento
en la presente gestion, razon por el cual se sugiere modificar el punto: “5.7 Hardware-en
el PISLEA." (...)

> Necesidad de Software propietario.

(...) Actualmente, el 80 % del Sistema Operativo usado en equipos de escritorio en
nuestras distintas Areas Organizacionales son Microsoft Windows, interactuando con
nuestros sistemas en produccion para la atencién de los tramites de nuestros Usuarios
externos, e interconectado y configurado a nuestros distintos periféricos de Impresion,
Escéaner, Camaras de Vigilancia, etc. Por lo cual es necesario la adquisicion de un
software antivirus para nuestro parque informatico, de tal forma de precautelar la
informacion digital generada en cada computadora de escritorio ante amenazas nuevas.

Al trasladar la instalacion de Sistema Operativo Open Source a la siguiente gestion y
mantener el uso de S.O. Windows en computadoras de escritorio, por seguridad es
conveniente contar con una solucion de antivirus. Asi como el de renovar la garantia y
soporte técnico adquiriendo los Smartnet de los equipos CISCO que aun cuentan con
esta activacion. Por lo cual se sugirié insertar un texto complementario en el punto “5.12
Coexistencia Software privativo” del PISLEA. (...)

> Tarea de implementacion de Software libre en el parque informatico de
nuestra Institucion.

(...) El Servicio Nacional de Propiedad Intelectual consta de un 80% con software

propietario. Dentro de la planificacion de la institucion se pretende migrar al software libre

\ a partir del segundo semestre de la siguiente gestion (2021); es importante aclarar que a

) , partir del proceso de transicién y por cambio de autoridades, la vision tecnoldgica en esta

U . institucién ha cambiado favorablemente, dando la importancia que corresponde ya que el

flujo de datos, el crecimiento de aplicativos y otros evolucionan diariamente y ain mas

importante es estar preparado para los peligros informaticos que también avanzan
rapidamente generando un riesgo para los usuarios.

Bajo este contexto, en esta gestién no se prioriza la migracion al software libre por los
siguientes motivos:
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o El sistema operativo de escritorio Open Source no ha alcanzado las cualidades y
ventajas del entorno grafico del Sistema Operativo propietario. El sistema
operativo basado en GNU/LINUX al momento de interactuar con los equipos
periféricos de computaciéon como ser (impresoras, escaner, lectores biométricos,
camaras de seguridad, lectores de barras) no cuentan con la compatibilidad
completa ni con la totalidad de las funciones desarrolladas por el fabricante,
menos aun con los equipos actuales o de alta prestacion. La asimilacion del uso
de GNU/LINUX en las computadoras de escritorio por parte del usuario del
SENAPI no ha sido completa ya sea por la necesidad de cumplir con varios
trémites pendientes o rezagados que se tienen por anteriores gestiones.

o Eluso de aplicaciones y software global es algo que va cambiando. El Usuario va
generando costumbre y conocimiento mas amplio de la aplicacion, por lo que llega
a ser un problema al proporcionarle una aplicacion diferente para cumplir las
labores cotidianas y por el desconocimiento de las herramientas propias del
software. En el SENAPI el parque informatico en general usa Windows, la agilidad,
costumbre y otros factores hacen que la eficiencia en los tramites no se ralenticen
y se pueda cumplir con los tiempos establecidos por la norma.

e Conocimiento técnico: No es necesario ser un técnico para usar el software libre.
Pero si es conveniente que, si vamos a incorporarlo en el Servicio Nacional de
Propiedad Intelectual SENAPI, se tenga un periodo amplio de capacitacion y
asimilacion para que el uso de del Sistema Operativo Open Source sea una
herramienta y no una desventaja. :

Como se ha mencionado, los equipos del Centro de Procesamiento de Datos, son de la
marca Cisco, en ese sentido es importante e imprescindible dar la continuidad a esta
planificacién, toda vez que se hizo una importante inversion, adicionalmente las garantias,
soporte y actualizaciones estan controladas y en consecuencia los tramites y archivos
digitales se encuentran bien resguardados y principalmente siguen su proceso con
normalidad y cumpliendo los tiempos que se tienen establecidos por la norma, de tal
manera que se vio la necesidad de modificar los puntos ‘7 Cronograma-7.4 Cronograma
de Operaciones de Hardware y Personal-7.6 Cronograma Capacitacion de Personal (por
unidad organizacional)-7.9 Cronograma Normativa Interna-7.10 Cronograma de Soporte
Técnico Dedicado)”.

Informe Legal INF/SNP/DGE/DAJ/ADM N° 060/2020 SNP/2020-02370 de 12 de junio de 2020,

establece que por lo dispuesto en la Disposicién Transitoria Primera en su paragrafo Il de
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/\;um( Decreto Supremo N° 3251 que establece “Los Planes Institucionales podran ser modiﬁcadog por
-ﬂc&da entidad publica y aprobadas, en los casos que corresponda, por |a Maxima Auto.rldad
2 Angfld O J jecutiva mediante resolucion expresa, debiendo informar a la AGETIC_ sobre dichas
\\i}"co :'.fnodiﬁcaciones, para su validacién, sin emitir consideracion sobre los justificativos y aspectos
ST técnicos de la propuesta.

6|7
Oficina central - La Paz Oficina distrital - B Alto Oficina distrital - (ochabamba Oficdna distrital - Santa Cruz Oficina distrital - Chuquisaca ﬂﬂdmdiﬁn’hl-l‘u‘ljl ﬂl'ldll_aﬁstthal-ul:n
Av. Argentina, n.® 1914, ¢ Av. Juan Pabilo 1l, n." 2560, Calle Chuguisaca, n." 649, Prolongacidn Quijarro, (alle Kilgmetro7, n.* 366 (alle mL::'::I ns.m_mse : ?r::e :::;c:r:m;u:inssy
d’ﬁ Any é‘kg'M.;"'d " £dif. Multicentro £ (eibo ltda., piso 2, entre Antezana y tanza, Esq. Uruguay, n." 29 aasi esq, Urriclagoitia entre Y W"‘ it o‘;u;_ . {eln s ol
oo 'lﬁlgielubos Eha Romero, pm.i ofic. 1A, ona (entral - Noroeste . Edif, Bicentenario, 1er. Anillo rona Parque Bolivar Edil. tmonadu.w-l. . E-nmrs‘s :
e g der g z0na 16 de Julio Tol.: w03 el 7S Tel.: 72005673 O 20, o e B
Telfs.: 205700 - 119276 - 1119251 Telf.: 210010

Fax: ms700

www.senapl.gob.bo



Ministerio de

‘..0? S e n a pi .; Desarrolio Productivo

s T 1 Uy Economia Plural

El Director General Ejecutivo del Servicio Nacional de Propiedad Intelectual, Ronald Alfredo
Rodriguez Gonzales, designado a través Resolucion Ministerial MDPyEP/DESPACHO/N®
236.2019 de 02 de diciembre de 2019, sin entrar en mayores consideraciones de orden legal y
en uso de las atribuciones conferidas por ley.

RESUELVE:

PRIMERO.- APROBAR la modificacion del “Plan Institucional de Implementacion de Software
Libre y Estandares Abiertos 2019 — 2025" (3ra. Versién) del Servicio Nacional de Propiedad
Intelectual aprobado mediante Resoluciéon Administrativa N° 001/2019 de 11 de enero de 2019 y
modificado a través de Resolucion Administrativa N° 023/2020, de 09 de mayo de 2020, con
respecto a los siguientes puntos:

-Caratula

-2.5 Equipo de implementacién

-5.2 Equipo de implementacion

-5.7 Hardware

-5.12 Coexistencia Software privativo

-7 Cronograma

-7.4 Cronograma de Operaciones de Hardware y Personal

-7.6 Cronograma Capacitacion de Personal (por unidad organizacional)
-7.9 Cronograma Normativa Interna

-7.10 Cronograma de Soporte Técnico Dedicado)

La tercera version que incluye las modificaciones previstas forman parte integrante de la presente
Resolucion. :

SEGUNDO.- INSTRUIR al Responsable de Sistemas, realice y dé continuidad de los tramites
necesarios que correspondan ante la AGETIC para la validacién, seguimiento de la
implementacion, publicacién y las autorizaciones de adquisiciones correspondientes.

TERCERO.- INSTRUIR la publicacién del “Plan Institucional de Implementacién de Software
Libre y Estandares Abiertos 2019 - 2025" aprobada en el articulo primero de la presente
Resolucién, en la pagina del Servicio Nacional de Propiedad Intelectual — SENAPI
(www.senapi.gob.bo).

Registrese, comuniquese, cumplase y archivese.
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Plan de Implementacién de Software Libre y
Estandares Abiertos 2018-2025

Servicio Nacional de Propiedad Intelectual

Infraestructura - Transparencia - Rendicion de Cuentas - Participacion - Servicios

Tecnologias de la Informaciéon y Comunicacién - Software Libre - Eficiencia y Eficacia

El software libre estd pasando de ser minoritario a ser empleado de forma generalizada por millones de
personas alrededor del mundo, no sdlo por el ahorro de costes de adquisicidn que supone, ya que requieren
de pago para obtener la licencia de uso, sino también porque la disponibilidad del cédigo fuente que permite
al usuario especializado adaptar y elaborar nuevas aplicaciones, ya sea con fines comerciales o para su
difusiéon como nuevo software.

Cuando una organizacion plantea el cambio, es normal encontrarse con una resistencia, puesto que las
personas tienen una forma habitual de actuar y les resulta bastante molesto el tener que modificar los
habitos adquiridos. Lo anterior se agudiza considerablemente si el cambio que se pretende realizar afecta a
los sistemas de informacidn de una organizacién, en donde la mayoria del personal son usuarios de
aplicaciones informaticas, de quienes se recibid una escasa formacién y que perciben al ordenador como una
herramienta potencialmente peligrosa, puesto que facilmente puede perderse el trabajo realizado o la
informacion vital contenida en él.

Por ello sustituir el software privativo que se emplea actualmente por software libre puede hacer percibir a
los usuarios un largo periodo de adaptacién acompafiado de situaciones problematicas, aun mayores de los
ya existentes, lo cual no debe suceder si el cambio lleva un proceso de implantacién organizado y de la
manera correcta. Este documento se ha elaborado con el fin de informar sobre el procedimiento de cambio
propuesto y disipar todos los posibles temores que dicho cambio pudiera plantear a los afectados, asi como
evitar los posibles inconvenientes que puedan surgir en el cambio del software.

La administracion publica es un gran usuario de caracteristicas especiales, ya que tiene obligaciones
especiales con el ciudadano, ya sea proporcionandole servicios accesibles, neutrales respecto a los
fabricantes, ya garantizando la integridad, utilidad, privacidad y seguridad de sus datos a largo plazo. Todo
ello la obliga a ser mas respetuosa con los estandares que las empresas privadas y a mantener los datos en
formatos abiertos y manipulados con software que no dependa de estrategia de empresas, generalmente
extranjeras, certificado como seguro por auditoria interna. La adecuacion a estandares es una caracteristica
notable del software libre que no es tan respetada por el software propietario, generalmente avido de crear
mercados cautivos.

Asimismo, la administracion tiene una cierta funcion de escaparate y guia de la industria que la hace tener
un gran impacto, que deberia dirigirse a la creacion de un tejido tecnolégico generador de riqueza nacional.
Esta puede crearse fomentando empresas cuyo negocio sea, en parte, el desarrollo de nuevo software libre
para la administracion o el mantenimiento, adaptacion o auditoria del software existente.



ANTECEDENTES
GENERALES




1 ANTECEDENTES GENERALES

1.1 Latransformacién y modernizacién del Estado

Desde el afio 2006, con la instauracion del gobierno de Evo Morales, se asiste a un proceso de cambio que
fue gestandose ya desde afios atras en atencién a una agenda politica y social de temas prioritarios para la
sociedad boliviana. Cambios que imprimen transformaciones al Estado boliviano desde distintas
perspectivas, sin embargo, es de interés abordar los retos a afrontar en el futuro, la necesidad de transformar
la manera en que el Estado se relaciona con la tecnologia y, en particular, con las tecnologias de la
informacién y comunicacién.

El Estado Plurinacional de Bolivia requiere construir una sdélida estructura para la implementacién y manejo
de software libre en todas sus unidades que trabajan con equipos tecnolédgicos en post al desarrollo
econdmico del pais, garantizando un futuro marcado hacia una acelerada evolucidn de las tecnologias de la
informacién y comunicacidn y consolidando la visidn social, politica y econdmica de la Constitucidn Politica
del Estado y la Agenda Patridtica 2025. Estado debe ser capaz de generar contenidos institucionales para la
innovacion, investigacién y desarrollo de tecnologias relacionadas a software libre.

1.2 Software libre y su implantacién en Bolivia

Con la promulgacidn del Decreto Supremo 3251, las entidades publicas dentro de ellas, SENAPI va encarar
un proceso de transicidn gradual para la utilizacién exclusiva de software libre y estandares abiertos, dejando
de lado software de tipo privativo, como Windows, Mac u otros. Este proceso de cambio promueve el avance
en desarrollo tecnoldgico en Bolivia, toda vez que el software libre se utiliza en todo el mundo, es poderoso
y permite conocer cémo funciona, ademas con ello se aporta a la produccién tecnolégica del pais, la
generacién de empleos, la utilizacion e innovaciéon en software libre, la innovacién en sistemas de
informacién y la soberania tecnoldgica.

En el contexto del proceso revolucionario boliviano, comprendemos que cada una de estas interacciones y
otras concomitantes resultan en un conjunto complejo de relaciones sociales en las que se plasman derechos,
expectativas y reivindicaciones sociales. Por tanto, para el Estado boliviano, laimplantacidn de software libre
implica desarrollo de nuevas tecnologias de forma libre sin requerimientos de permiso, conexiones entre
instituciones, puesto que todas serdn participes de esta implantacién. Asi, el Gobierno debe responder a las
expectativas y reivindicaciones sociales plasmadas por los distintos actores y clases sociales,
fundamentalmente los sectores populares que conducen el proceso revolucionario que vive el pais.

El uso de tecnologias de la informacidon y comunicacion como mecanismo para mejorar la eficiencia y
efectividad de los servicios que presta el sector publico, no puede limitarse a la implementacion de
tecnologias para incrementar la eficiencia y efectividad de los servicios, sino que debe comprender una visidn
mas amplia con respecto al ejercicio del gobierno y su relacidon con la tecnologia. Evidentemente, es un
imperativo prestar mejores y mas eficientes servicios a la poblacidon desde la administracidon publica. Sin
embargo, debe considerarse el horizonte mas amplio de los objetivos sociales y econémicos del Estado
Plurinacional y el ejercicio del gobierno como mecanismo para alcanzar las aspiraciones y reivindicaciones
sociales del pueblo boliviano.




En este sentido, la implementacion de Software libre y Estdndares abiertos, ademds de dotar el software a
las diferentes unidades desconcentradas del estado, debe enmarcarse en los objetivos politicos globales del
proceso de cambio. En este sentido y bajo el contexto del proceso de cambio y la Constitucién Politica del
Estado, el Estado debe tener un rol protagénico en el desarrollo econdmico promoviendo las iniciativas
econdmicas (privadas, cooperativas y comunitarias), desarrollando emprendimientos estatales orientados a
la transformacién de la matriz productiva del pais, industrializando los recursos naturales de las bolivianas y
bolivianos y generando nuevas iniciativas que permitan al pais un mayor desarrollo y bienestar.

Bajo este contexto juridico, politico y econdmico, la nocion del plan institucional de implementacion de
software libre para el pais debe comprender la reduccion y eliminacion posterior de pagos por licencias de
uso de software que actualmente se utilizan para el funcionamiento del drea tecnoldgica de las entidades y
empresas estratégicas del Estado. Sin duda, la implantacion del software libre puede generar diversas
iniciativas para fortalecer las relaciones entre las entidades publicas, organizaciones sociales y la ciudadania
en general. Es fundamental, en este campo poner a disposicion de las entidades, el software desarrollado y
otorgar bajo licencias que la conviertan en un bien colectivo disponible para todos, al mismo tiempo que
fomenten procesos de innovacidn e investigacion en diversos campos.

El desarrollo e implementacién de software libre, no puede concentrarse simplemente en laimplementacion
para el sector que brinda servicios publicos, sino también en incorporar el proceso social de su produccién,
lo que implica investigacion, innovacién y desarrollo, a la par de formacidn de capacidades. Se trata,
entonces, que el Estado y las entidades publicas en interaccién con la sociedad boliviana, sean capaces de
producir el conocimiento y la tecnologia que van a formar parte de las relaciones sociales complejas que
configuran las practicas de gobierno y de gestion del bien comun.

Los objetivos de implementar el Software libre en Bolivia son, modernizar y transparentar la gestién publica,
reducir gastos en adquisiciones de licencia de funcionamiento de software privativos con los que se trabaja
actualmente y generar mecanismos tecnolégicos de participacién social, mediante el uso y difusidn por parte
de los ciudadanos, organizaciones sociales y pueblos y naciones indigena originario campesinos.

Finalmente, el Estado debe ser capaz de articular el vigoroso escenario de participacion social del proceso de
cambio, ejercido por las organizaciones sociales y la ciudadania, con las facilidades que pueden proporcionar
las tecnologias de la informacién y comunicacién, en el marco de la gestion participativa, la transparencia y
el acceso de la poblacién a los datos e informacién de las entidades publicas. Este giro necesario en la relacion
del Estado con la tecnologia de la informacidn y comunicacién marcard un cambio trascendental en la manera
en que ha operado la administracion publica hasta hace algunos afios y como lo hara hacia adelante.

En este sentido, el Plan busca actualizar la situacién del pais con relacién a la region y el mundo, ademas de
ello generar procesos innovadores para establecer las condiciones en este ambito que permitan afrontar el
horizonte de la Constitucion Politica del Estado y la Agenda Patridtica 2025. Y, por ultimo, plantea un cambio
de paradigma en larelacién entre el Estado, la ciudadania y las tecnologias de la informacion y comunicacion.
Posicionando al Estado como un actor fundamental en la concepcidn, desarrollo y operacién de dichas
tecnologias, en tanto motor de diversos procesos sociales y econémicos.

La implementacion de Software Libre en las entidades publicas responde a tres ejes fundamentales con el
objetivo central de desarrollar y utilizar tecnologia para la vida, para la realizacién material y espiritual de los
bolivianos y la permanente mejora de la calidad de vida.

v' Soberania tecnolégica, responde esencialmente a construir las condiciones para que la sociedad boliviana adquiera el
control efectivo sobre la tecnologia que utiliza.




Gestion del cambio, agrupa las acciones de acompafiamiento de la ejecucion del Plan de Implementacion de Software
Libre y Estandares Abiertos por parte del Estado, dando las condiciones para apoyar a las entidades publicas, evaluar los
avances y corregir los errores, para alcanzar las metas del plan.

Descolonizacion del conocimiento, Bolivia debe generar las condiciones institucionales y capacidades cientificas para
quebrar los lazos de dependencia tecnoldgica, el Software Libre es un conocimiento abierto, puesto a disposicién desde
sus distintas comunidades de desarrollo, para establecer este didlogo intercultural y orientarlo conforme a la identidad y
necesidades.
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2 INFORMACION GENERAL

2.1 Localizacioén.

El Servicio Nacional de Propiedad Intelectual cuenta con una oficina central y oficinas de apoyo en diferentes
departamentos.

v" Oficina Nacional, La Paz
v" Oficinas Regionales, El Alto, Cochabamba, Santa Cruz.
v’ Ventanillas Unicas, Sucre, Tarija, Oruro

2.2 Beneficiarios de la Propiedad Intelectual

La propiedad intelectual se relaciona con las creaciones de la mente: invenciones, obras literarias y artisticas,
asi como simbolos, nombres e imdgenes utilizados en el comercio. La propiedad intelectual se divide en dos
categorias:

v'  La propiedad industrial, que abarca las patentes de invencidn, las marcas, los disefios industriales y las
indicaciones geograficas.

v' Elderecho de autor, que abarca las obras literarias (por ejemplo, las novelas, los poemas y las obras de teatro),
las peliculas, la musica, las obras artisticas (por ejemplo, dibujos, pinturas, fotografiasy esculturas) y los disefios
arquitecténicos.

Los derechos de propiedad intelectual permiten al creador, o al titular de una patente, marca o derecho de
autor, gozar de los beneficios que derivan de su obra o de la inversion realizada en relacién con una creacién.

La propiedad intelectual es un bien intangible por excelencia, que puede definirse como todos los elementos
de los negocios de una empresa que existen después de lo monetario y de los bienes tangibles identificados,
como elementos secundarios. La propiedad intelectual actualmente es el activo mas valioso con el cual
cuenta una empresa, pues van desde los nombres comerciales, marcas, lemas comerciales, y otros, hasta
llegar a la transferencia de tecnologia como expresion maxima de la transmisién de intangibles en la
propiedad intelectual. En consecuencia, las marcas tienen un valor econdmico incuestionable,
constituyéndose en factores que cada vez adquieren mas fuerza como elementos de negociacion.

BENEFICIARIOS RESPONSABILIDADES DERECHOS
Creador . P Obtener un periodo de exclusividad para usar y explotar su
Compartir innovacion L
Inventor/Autor creacion.
Respetar, valorar y proteger la Uso y explotacidn de obras e innovaciones de manera gratuita,
propiedad intelectual. después del periodo de exclusividad.

Sociedad y Estado

2.3 El Servicio Nacional de Propiedad Intelectual (SENAPI)

El Servicio Nacional de Propiedad Intelectual fue creado el 16 de septiembre de 1997 mediante Ley 1788 —
Ley de Organizacién del Poder Ejecutivo— como un érgano desconcentrado del Ministerio de Desarrollo
Productivo y Economia Plural.




El Decreto Supremo No. 25159 del 4 de septiembre de 1998, es el primer instrumento legal que establece su
organizacién y funcionamiento, posteriormente fue reemplazado por el Decreto Supremo 27938 del 20 de
diciembre de 2004 y modificado por el Decreto Supremo 28152 del 16 de mayo de 2005.

La actual Constitucion Politica del Estado Plurinacional, en su articulo 102 sefiala “El Estado registrard y
protegerd la propiedad intelectual, individual y colectiva de las obras y descubrimientos de los autores,
artistas, compositores, inventores y cientificos, en las condiciones que determina la ley”.

Es una institucidn que tiene autonomia de gestién administrativa, legal y técnica; con la misidon de administrar
en forma desconcentrada e integral el régimen de la Propiedad Intelectual en todos sus componentes,
mediante una estricta observancia de los regimenes legales de la Propiedad Intelectual, de la vigilancia de
sucumplimientoy de una efectiva proteccidn de los derechos de exclusiva, referidos a la propiedad industrial,
al derecho de autor y derechos conexos, constituyéndose en la instancia competente respecto de los tratados
internacionales y acuerdos regionales suscritos y adheridos por el pais, asi como de las normas y regimenes
comunes que en materia de Propiedad Intelectual, se han adoptado en el marco del proceso andino de
integracion.

2.4 Objetivos Institucionales

Administrar, registrar y proteger de manera eficaz y eficiente y transparente el régimen de propiedad
intelectual en todos sus componentes de manera oportuna.

241 Misién

Somos una entidad de servicio publico que administra el régimen de propiedad intelectual, fomentando y
protegiendo la actividad creativa e inventiva de sus generadores individuales y colectivos, para contribuir al
desarrollo productivo, tecnolégico y cultural en el Estado Plurinacional de Bolivia.

2.4.2 \Visién

Ser un Instituto Técnico Especializado en Propiedad Intelectual, como un eje transversal para el desarrollo
econdmico y social del pais, brindando servicios de calidad y seguridad juridica a usuarios nacionales e
internacionales.

2.4.3 Objetivos de Gestion

1. Programas de facilitacion en el registro de propiedad intelectual, con énfasis en los
complejos productivos priorizados, creados e implementados.

2. Programas de capacitacion acerca del beneficio y registro de Propiedad Intelectual con
énfasis en los complejos productivos, mejora de los servicios de registro de propiedad
intelectual.

3. Administrar, registrar y proteger de manera eficaz, eficiente y transparente el régimen
de propiedad intelectual, en todos sus componentes de manera oportuna.




4. Optimizacién de tiempos y mejorar ingreso neto (ingresos - gastos) por el registro de
propiedad intelectual.

5. Marcas distintivas de productos priorizados otorgadas, denominaciones de origen

6. Creacion del Registro de conocimientos Tradicionales en Bolivia. (Mision, Vision y
objetivo estratégico de gestion).

2.4.4 Objetivo Plan Institucional de Software Libre y Estandares Abiertos
Establecer las condiciones para la efectiva implementacién del Plan de Software Libre y Estdndares Abiertos

en todos los sistemas y equipos y procesos informaticos del Servicio Nacional de Propiedad Intelectual, en
cumplimiento a la normativa vigente.

2.5 Equipo de implementacién

El equipo de implementacién que elaborara, implementard, supervisara y dard soporte al Plan de
Implementacion de Software Libre y Estdndares abiertos, estard conformado por:

N° NOMBRES APELLIDOS UNIDAD CARGO FUNCIONES
1. - - - Responsable de Disefio, Elaboracion,
Sistemas. implementacion y supervision.
2. - - - Programador | Responsable de la implementacion
de software libre a nivel de hardware.
3. - - - Programador I Responsable de la implementacion
de software libre a nivel de
programas.
4, - - - Responsable de Disefio, elaboracién coordinaciéon y
Planificacion supervision.
5. - - - Director de Disefio, elaboracién coordinacion y
Propiedad supervision
Industrial
6. - - - Directora de Disefio, elaboracién coordinacion y
Asuntos Juridicos supervision
7. - - - Director de Disefio, elaboracién coordinacion y
Derecho de Autor supervisién
y Derechos
Conexos.
8. - - - Responsable de Disefio, elaboracion coordinacion y
Signos supervision
9, - - - Responsable de Disefio, elaboracién coordinaciéon y
Patentes supervision
10. - - - Director Disefio, elaboracién coordinacion y
Administrativo supervision
Financiero
11. - - - Responsable de Disefio, elaboracion coordinacion y
Recursos supervision
Humanos
12. - - - Encargado de Disefio, elaboracion coordinacién y
Recaudaciones supervision

Cuadro: Integrantes Equipo de Implementacién.
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3 LEVANTAMIENTO DE INFORMACION Y )
PLANIFICACION DE LA IMPLEMENTACION DE
SOFTWARE LIBRE

3.1 Inventario de personal

El siguiente cuadro identifica el conocimiento del personal en cuanto al software libre y estandares abiertos
segln su funcién, entre usuarios finales, soporte técnico e infraestructura de sistemas, de acuerdo a las
unidades organizaciones de la entidad:

NOMBRES APELLIDOS UNIDAD CARGO CONOCIMIENTO CONOCIMIENTO
N°® SOFTWARE ESTANDARES
LIBRE ABIERTOS
1 SERGIO ALARCON DPI TECNICO — REGIONAL SANTA CRUZ NINGUNO NINGUNO
RAMIREZ
2 LIMBER DARIO ALARCON DAF ENCARGADO DE RECAUDACIONES NINGUNO NINGUNO
HUANCA
3 JOSE ROBERTO ALVAREZ DPI ASISTENTE DE ARCHIVO NINGUNO NINGUNO
ESPINOZA
4 ERNESTO APAZA TURPO DPI TECNICO EN RENOVACIONES 1 NINGUNO NINGUNO
RUBEN
PABLO ARACENA VARGAS DPI RESPONSABLE DE PATENTES NINGUNO NINGUNO
5
GUSTAVO
6 HUASCAR FIDEL ~ ARANCIBIA DAJ TECNICO PROCURADOR NINGUNO NINGUNO
SARMIENTO
7 ESTRELLA ARENAS MAYTA DPI PROYECTISTAS (OPOSICION) 1 NINGUNO NINGUNO
GRICEL
3 CLAUDIA PILAR AYALA FORTUN DGE TECNICO RECEPTOR VENTANILLA NINGUNO NINGUNO
UNICA
9 JHONNY RUBEN  BARRERA QUISPE DAF RESPONSABLE DE SABS BASICO BASICO
10 SERGIO DANIEL BARRERA DPI EXAMINADOR DE FORMA DE NINGUNO NINGUNO
CORDERO SIGNOS DISTINTIVOS Il
11 LICET BERBERY CANDIA DGE PROFESIONAL EN AUDITORIA NINGUNO NINGUNO
12 CARLOS MARIO BILBAO LA VIEJA DPI RESPONSABLE DE OPOSICIONES NINGUNO NINGUNO
QUITON
13 EFRAIN BONILLA CONCHA DGE PROGRAMADOR 2 ALTO ALTO
14 ELYSABETH BUITRAGO DGE ASISTENTE — TECNICO 11l (REGIONAL NINGUNO NINGUNO
SONIA ZARATE TARIJA)
15 ADERLY JULIO CACHI MAMANI DPI TECNICO DE RENOVACIONES 1 NINGUNO NINGUNO
6 ERIKA LIZCETH CALLE RIVAS DGE TENICO EN ATENCION AL USUARIO NINGUNO NINGUNO
1 Y ASUNTOS INTERNACIONALES
17 LOIDA LUISA CALLISAYA DGE OFICIAL DE DILIGENCIAS 1 - NINGUNO NINGUNO
URUCHI TECNICO |
18 ELOISA CAMARGO DGE MENSAJERA DIRECCION GENERAL NINGUNO NINGUNO
CHOQUE EJECUTIVA
REYNALDO CAMPERO DPI DIRECTOR DE PROPIEDAD NINGUNO NINGUNO
19 CALDERON INDUSTRIAL a.i.
20 ROXANA CANO HERRERA DPI TECNICO ASISTENTE DE SIGNOS NINGUNO NINGUNO
DISTINTIVOS
21 JUAN ROBERTO  CARRASCO DPI TECNICO EN MODIFICACIONES 1 NINGUNO NINGUNO
JULIO AGUIRRE
22 GABRIELA CASTELLON DA DGE TECNICO Il - REGIONAL SANTA CRUZ NINGUNO NINGUNO
MARIANA COSTA
23 YSMAEL CHAMBI DPI ASISTENTE DE SIGNOS DISTINTIVOS NINGUNO NINGUNO
PARISACA
ERWIN PABLO CHAMBI DPI PROYECTISTA EN RECURSOS DE NINGUNO NINGUNO
24 ZABALETA REVOCATORIA (REGISTRABILIDAD)




25

26
27
28

29

30

31

32

33
34

35
36
37
38
39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

TEODORA

GIMENA

ADOLFO
FRANZ FELIPE

ELIZABETH

ROGELIO JESUS

DIEGO JOAQUIN

EDGAR LUIS

JOSE EDUARDO
CARLA IRMA
JOSE CARLOS

FABIANA LISSET
MARIA
SOLEDAD
ERNESTO
SILVIA ROXANA

LORENA

INGRID LITHZ

GABRIELA
VERONICA
CHRISTIAN
MIGUEL
LYDIA
GEORGINA
HECTOR
FLORENCIO
RICHARD
SIMON
ANDREA

PAOLA
STEPHANIE
DELSY JESUS
CHRISTIAN
MARCELO
GIOVANNA
LICCET
ELIZABETH
SAUL MOISES

CARLOS
GUILLERMO

ANA LUCIA

RUDY

GONZALO

CHOCAMANI
MONTANO
CHOQUE
ALBERTO
COLOMO LOPEZ
CONTRERAS
FLORES

COPA CONDORI

COTERHUANCA
MACHACA
DIAZ TAPIA

DOMINGUEZ
HUANCA

ELIAS ROJAS
ESPEJO ESPEJO
FERNANDEZ  DE
DUENAS

FIORILO MOLINA
FLORES RADA

FLORES AYALA
FRIAS VILLEGAS

GALLARDO
CUSICANQUI
GARECA GARECA

GILMET PERALTA
GIRONDA VARGAS
GOMEZ ESCOBAR
HERRERA CADENA
HUANCA
GUTIERREZ
ITURRICHA LEMA
JIMENEZ
ARGANDONA
JIMENEZ GOMEZ
JUCHANI
CANAVIRI

LARREA LAGUNA
LASTRA MORALES
LAURE

HUANACUNI
LUCIA ANTEZANA

MALDONADO
MORALES
MAMANI MOLLO

MAMANI
GUACHALLA

DPI

DPI

DGE
DAJ

DGE

DAF

DAF

DPI

DPI

DPI

DGE

DPI
DAF

DAJ
DDA

DPI

DGE

DGE

DPI

DPI

DAF

DPI

DEG

DGE

DPI

DAJ

DPI

DGE

DGE

DPI

DAJ

DGE

DGE

OFICIAL DE DILIGENCIAS 2 -
TECNICO |
TECNICO EN MODIFICACIONES

AUDITOR

ABOGADO EN GESTION JURIDICA
(PROFESIONAL I1)

SECRETARIA DIRECCION GENERAL

EJECUTIVA

DIRECTOR ADMINISTRATIVO
FINANCIERO

AUXILIAR 2 ASENTAMIENTOS
ACTUALES DE BIBLIOTECA DPI
TECNICO ASISTENTE DE

BUSQUEDAS Y CERTIFICACIONES
OFICIAL DE DILIGENCIA
PROYECTISTAS (OPOSICION) 2
TECNICO EN PUBLICACIONES

PROYECTISTA EN DENEGATORIAS
PROFESIONAL EN CONTABILIDAD Y
TESORERIA

RESPONSABLE DE INFRACCIONES
DIRECTORA DE DERECHOS DE
AUTOR
EXAMINADOR DE
DISTINTIVOS 2
OFICIAL DE DILIGENCIAS 4 -
TECNICO |

OFICIAL DE DILIGENCIAS 5 -
TECNICO |

OFICIAL DE DILIGENCIAS 7 -
TECNICO |
PROFESIONAL
PROYECTISTA
RESPONSABLE DE POA-PTO

SIGNOS

JURIDICO

ASISTENTE DE OPOSICIONES

ENCARGADO REGIONAL SANTA
CRUZ

PROFESIONAL EN
COMUNICACIONES

EXAMINADOR DE PATENTES EN EL
AREA DE QUIMICO 2

OFICIAL DE DILIGENCIA 8

TECNICO  DE
CERTIFICACIONES
ASISTENTE — TECNICO 11l (REGIONAL
SUCRE)

PROGRAMADOR 1

BUSQUEDAS Y

ASISTENTE DE BUSQUEDAS Y
CERTIFICACIONES DE  SIGNOS
DISTINTIVOS

ABOGADO DE GESTION JURIDICA

RESPONSABLE DE TRANSPARENCIA
Y LUCHA CONTRA LA CORRUPCION
DESARROLLADOR DE SOFTWARE 4

NINGUNO

NINGUNO

NINGUNO
NINGUNO

NINGUNO

NINGUNO

NINGUNO

BASICO

NINGUNO

NINGUNO

NINGUNO

NINGUNO
NINGUNO

NINGUNO
NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

ALTO

BASICO

NINGUNO

NINGUNO

ALTO

NINGUNO

NINGUNO

NINGUNO
NINGUNO

NINGUNO

NINGUNO

NINGUNO

BASICO

NINGUNO

NINGUNO

NINGUNO

NINGUNO
NINGUNO

NINGUNO
NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

ALTO

BASICO

NINGUNO

NINGUNO

ALTO




58

59

60

61

62

63
64
65

66

67

68

69

70

71

72

73

74

75

76

77

78

79

80
81
82

83
84
85

86

87

88

89

920

VERONICA

MARIA ISABEL

STEFANY

LUIS

JUAN GROVER

MAURICIO
RODRIGO

LUIS GONZALO
DONALD
OCTAVIO
JORGE LUIS

JHONNY
WILDER
RODOLFO
EMILIO
ANGELICA
GABRIELA
SAMUEL

FLORENTINO

CAROLINA
MELANIA
GISELLE
ANDREA
ANELIZ

ESTEFANI
MONICA
JANINA
MONICA
BERTHA DORA
JACQUELIN
FRANCISCO
RAUL VLADIMIR

MARIA ELENA
RAMON

SUSANA

RUBEN NICO
ELIANA ESTHER

VLADIMIR
ERNESTO
MAYRA
FERNANDA
CECILIA

JOSE ALFREDO

JHOSELYN

MAMANI
CARRILLO
MAMANI
HUANCA
MAMANI
MORALES
MAMANI QUISPE

MAMANI

MANCILLA
IRIGOYEN
MARQUEZ CACHI
MAYSER GOMEZ

MEJIA MERCADO

MENDOZA SEJAS

MICHME ZARATE

MIRANDA
ANTEZANA
MITA HUANCA

MOLLERICON
ACHO
MORALES
ESPINOZA
MOYA ROMERO

NINAHUANCA
TERAN
PANIAGUA
MALLEA
PATTZI IPORRE

POMA APAZA

PLAZA
FERNANDEZ
QUISBERT
CONDORI
QUISBERT
CORNEJO
QUISPE VILLCA
QUISPE QUISPE

QUISPE
CALLISAYA
RAMIREZ QUISPE
REGUERIN
SAAVEDRA
RIVERA SERRANO

RIVERO ORTIZ
RODRIGUEZ
AYLLON
RODRIGUEZ
LAREDO

ROQUE TICONA

DAF

DAF

DPI

DDA

DDA

DDA

DPI
DGE

DGE

DGE

DPI

DPI

DGE

DPI

DGE

DPI

DPI

DPI

DAF

DAF

DGE

DGE

DPI

DGE
DAF

DPI

DGE
DPI

DGE

DGE

DGE

DPI

DPI

SECRETARIA D.A.F.

RESPONSABLE DE CONTABILIDAD Y
TESORERIA
TECNICO EN PATENTES 1

TECNICO EN  REVISION  DE
SOLICITUD DE REGISTRO
EXAMINADOR DE FORMA DE
PATENTES 1

PROFESIONAL EN DERECHOS DE
AUTOR OBRAS LITERARIAS
ASISTENTE DE OPOSICIONES
PROFESIONAL | - REGIONAL SANTA
CRUZ 1

OFICIAL DE DILIGENCIAS 6 -
TECNICO |

RESPONSABLE DE COMUNICACION
Y TRANSPARENCIA

TECNICO PROYECTISTA DE
OPOSICIONES

PROYECTISTAS (OPOSICION) 3

INFRAESTRUCTURA Y  SOPORTE
TECNICO
TECNICO EN ARCHIVO

ANALISTA — TECNICO Il
TECNICO EN RENOVACIONES 2

EXAMINADOR DE PATENTES EN EL
AREA DE BIOQUIMICA 1
EXAMINADOR DE PATENTES EN EL
AREA ELECTRONICA

ENCARGADO DE SOA Y GESTION DE
CALIDAD

ENCARGADA DE BIBLIOTECA Y
ARCHIVO CENTRAL

RESPONSABLE DE PLANIFICACION

TECNICO
VENTANILLA UNICA
RESPONSABLE DE SIGNOS
DISTINTIVOS

ENCARGADA REGIONAL EL ALTO
ENCARGADO DE ACTIVOS FIJOS Y
ALMACENES

EXAMINADOR DE FONDO

DIGITALIZADOR

DESARROLLADOR DE SOFTWARE 2
ANALISTA DE MARCAS COLECTIVAS

PROFESIONAL | - REGIONAL SANTA
CRUZ2

TECNICO DE ATENCION AL
USUARIO

ENCARGADA REGIONAL
COCHABAMBA

RESPONSABLE DE
MODIFICACIONES DE SIGNOS
DISTINTIVOS

DESARROLLADOR DE SOFTWARE 3

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO
NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

MEDIO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

MEDIO

NINGUNO

NINGUNO

NINGUNO
NINGUNO

NINGUNO

ALTO
NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

ALTO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO
NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

MEDIO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

MEDIO

NINGUNO

NINGUNO

NINGUNO
NINGUNO

NINGUNO

ALTO
NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

ALTO




91

92

93

94

95

96

97

98
99
100

101

102
103
104

105

106

107
108

ERLIN YAMIL

SILVANA
PATRICIA

MABEL FABIOLA

NURIA

CARLOS
ALBERTO
ANGELA
DANIELA
ADRIAN

LOURDES

POLICARPIO
NADESDA
NINFA
CLAUDIA
FABIANA
SCARLEY
MARINA
EDDY HERNAN
YOSELIN
VERONICA
RICHARD

NESTOR

RAFAEL

ALVARO
VERONICA ERY

ROSAS HINOJOSA

SANCHEZ TAPIA

SILVA MORALES

SORIA GUZMAN

SORUCO ARROYO

SORUCO ALFARO

TICONA
ARUQUIPA
TITIRICO
TANCARA

TITO CHINORI
TORREZ ROSAS

URQUIZO VACA

VALERIANO
BARROSO

VALERO KARI
VALLEJOS
ALVAREZ

VARGAS ALBORTA

VERA
VILLANUEVA
ZACONETA
PACHECO
ZARATE MORON

DAF

DAJ

DPI

DGE

DGE

DAJ

DPI

DPI

DGE
DPI

DPI

DAJ

DGE
DAJ

DAF

DPI

DGE

DPI

TECNICO EN CONTRATACIONES Y
SERVICIOS GENERALES
PROFESIONAL 1 - ESPECIALISTA EN
PROCESOS CIVILES ANTIGUOS Y
JERARQUICOS

EXAMINADOR DE SIGNOS
DISTINTIVOS 1

OFICIAL DE DILIGENCIAS 3 —
TECNICO |

DIRECTOR GENERAL EJECUTIVO

ABOGADA ADMINISTRATIVA
TECNICO DE REGISTRO 1
TECNICO EN BIBLIOTECA

TECNICO VENTANILLA UNICA
EXAMINADOR DE FORMA DE
PATENTES 3

EXAMINADOR DE PATENTES EN EL
AREA CIVIL

RESPONSABLE DE ASUNTOS
JURIDICOS ADMINISTRATIVOS
RESPONSABLE DE SISTEMAS
ASISTENTE DIRECCION JURIDICA

RESPONSABLE DE RECURSOS
HUMANOS

ANALISTA DE DENOMINACION DE
ORIGEN

ENLACE ADMINISTRATIVO

OFICIAL DE DILIGENCIAS

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO
NINGUNO

NINGUNO

NINGUNO

ALTO
NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO
NINGUNO

NINGUNO

NINGUNO

ALTO
NINGUNO

NINGUNO

NINGUNO

NINGUNO

NINGUNO

Cuadro: Relevamiento del personal en relacién con el conocimiento de software libre y estandares abiertos

3.2 Organizacion de la red.

El siguiente grafico muestra el esquema bdsico de nuestros proveedores de internet institucional:
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Img: Esquema distribucion de red interna SENAPI

En el esquema se muestra que nuestra institucién trabaja con dos Proveedores de Internet, en este caso
ENTEL y AXS Bolivia, cada proveedor nos brinda direcciones publicas, en el esquema se muestra el detalle de
las IP’s publicas utilizadas, el contar con dos proveedores de internet permite contar con alta disponibilidad
de momento solo en la provision de Internet.

Respecto a la comunicacidon con nuestras regionales, el siguiente esquema presenta la organizacion y la
estructura de la red de nuestra institucién y las regionales:
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Img: Esquema de red, interconexion con las regionales y la central

3.3 Inventario del hardware personal

El cuadro siguiente muestra el equipamiento del parque de hardware con el que se cuenta en la institucion:

N° NOMBRES APELLIDOS DESCRIPCION COMPATIBILIDAD SISTEMA OFIMATICA CORREO EXPLORADOR  SOFTWARE
CARACTERISTICAS CON SOFTWARE OPERATIVO ELECTRONICO INTERNET LIBRE
LIBRE (CLIENTE)
1 SERGIO ALARCON 8 RAM COREi7 1TB S| WINDOWS OFFICE S| CHROME NO
RAMIREZ DISCO 8 64bits 2013 FIREFOX
EXPLORER
2 LIMBER ALARCON 8 RAM COREi7 1TB S| WINDOWS OFFICE Ny CHROME NO
DARIO HUANCA DISCO 8 64bits 2013 FIREFOX
EXPLORER
3 JOSE ALVAREZ 8 RAM COREi7 1TB S| WINDOWS OFFICE Ny CHROME NO
ROBERTO ESPINOZA DISCO 8 64bits 2013 FIREFOX
EXPLORER
4 ERNESTO APAZA 8 RAM COREi7 1TB S| WINDOWS OFFICE Ny CHROME NO
RUBEN TURPO DISCO 8 64bits 2013 FIREFOX
EXPLORER
5 PABLO ARACENA 8 RAM COREi7 1TB S| WINDOWS OFFICE Ny CHROME NO
GUSTAVO VARGAS DISCO 8 64bits 2013 FIREFOX
EXPLORER
6 HUASCAR ARANCIBIA 2 RAM CORE2DUO S| WINDOWS OFFICE S| CHROME NO
FIDEL SARMIENT 128 DISCO 7 32 bits 2013 FIREFOX
o) EXPLORER
7 ESTRELLA ARENAS 8 RAM COREi7 1TB S| WINDOWS OFFICE Ny CHROME NO
GRICEL MAYTA DISCO 8 64bits 2013 FIREFOX
EXPLORER
8 CLAUDIA AYALA 8 RAM COREi7 1TB S| WINDOWS OFFICE S| CHROME NO
PILAR FORTUN DISCO 8 64bits 2013 FIREFOX
EXPLORER
9 JHONNY BARRERA 8 RAM COREi7 1TB S| WINDOWS OFFICE S| CHROME NO
RUBEN QUISPE DISCO 8 64bits 2013 FIREFOX
EXPLORER




10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

SERGIO
DANIEL

LICET

CARLOS

MARIO

EFRAIN

ELYSABETH

SONIA

ADERLY
JULIO

ERIKA
LIZCETH

LOIDA
LUISA

ELOISA

REYNALDO

ROXANA

JUAN
ROBERTO
JULIO
GABRIELA
MARIANA
YSMAEL
ERWIN
PABLO

TEODORA

GIMENA

ADOLFO

FRANZ

FELIPE

ELIZABETH

ROGELIO
JESUS

BARRERA
CORDERO

BERBERY
CANDIA

BILBAO LA
VIEJA
QUITON
BONILLA
CONCHA

BUITRAGO
ZARATE

CACHI
MAMANI

CALLE
RIVAS

CALLISAYA
URUCHI

CAMARGO
CHOQUE

CAMPERO
CALDERON

CANO
HERRERA

CARRASCO
AGUIRRE

CASTELLON
DA COSTA

CHAMBI
PARISACA

CHAMBI
ZABALETA

CHOCAMA
NI
MONTARNO
CHOQUE
ALBERTO

coLomMmo
LOPEZ

CONTRERA
S FLORES

COPA
CONDORI

COTERHUA
NCA
MACHACA

8RAMCOREIi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8RAMCOREIi7 1TB
DISCO

16 RAM COREi7
1TB DISCO

8 RAM COREi7 1TB
DISCO

4 RAM COREI5 520
DISCO

8 RAM COREi7 1TB
DISCO

2 RAM CORE2DUO
128 DISCO

2 RAM CORE2DUO
128 DISCO

16 RAM COREi7
1TB DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8RAMCOREIi7 1TB
DISCO

S|

S|

S|

S|

S|

S|

S

S|

S|

S|

S

S

S|

S
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S

S|

S|

S|

S|

S|

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

UBUNTU

WINDOWS

8 64bits
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WINDOWS
8 64bits

WINDOWS
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8 64bits

WINDOWS
10 64bits
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WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
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2013
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2013
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OFFICE
2013
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2013
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CHROME
FIREFOX
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FIREFOX
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FIREFOX
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CHROME
FIREFOX
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FIREFOX
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CHROME
FIREFOX
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CHROME
FIREFOX
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CHROME
FIREFOX
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CHROME
FIREFOX
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CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
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CHROME
FIREFOX
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CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
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31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

DIEGO
JOAQUIN

EDGAR LUIS

JOSE

EDUARDO

CARLA
IRMA

JOSE
CARLOS

FABIANA
LISSET

MARIA
SOLEDAD

ERNESTO

SILVIA

ROXANA

LORENA

INGRID

LITHZ

GABRIELA
VERONICA

CHRISTIAN
MIGUEL

LYDIA
GEORGINA

HECTOR
FLORENCIO

RICHARD
SIMON

ANDREA

PAOLA

STEPHANIE

DELSY
JESUS

CHRISTIAN
MARCELO

GIOVANNA
LICCET

DIAZ TAPIA

DOMINGUE
Z HUANCA

ELIAS
ROJAS

ESPEJO
ESPEJO

FERNANDE
z DE
DUENAS
FIORILO
MOLINA

FLORES
RADA

FLORES
AYALA

FRIAS
VILLEGAS

GALLARDO
CUSICANQ
ul
GARECA
GARECA

GILMET
PERALTA

GIRONDA
VARGAS

GOMEZ
ESCOBAR

HERRERA
CADENA

HUANCA
GUTIERREZ

ITURRICHA
LEMA

JIMENEZ
ARGANDO
NA
JIMENEZ
GOMEZ

JUCHANI
CANAVIRI

LARREA
LAGUNA

8 RAM COREi7 1TB
DISCO

8RAMCOREIi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8RAMCOREIi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREIi7 1TB
DISCO

16 RAM COREi7
1TB DISCO

8 RAM COREIi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

2 RAM CORE2DUO
128 DISCO

2 RAM CORE2DUO
128 DISCO

2 RAM CORE2DUO
128 DISCO

8 RAM COREi7 1TB
DISCO

16 RAM COREi7
1TB DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

ARQUITECTURA
MAC

8 RAM COREi7 1TB
DISCO

4 RAM core i5
520tb disco

8 RAM COREi7 1TB
DISCO

S|

S|

S|

S

S|

S|

S|

S|

S|

S

S|

S

S

S|

S

S|

S

S|

S|

S|

S|

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
10 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
7 64 bits

WINDOWS
7 64 bits

WINDOWS
7 64 bits

WINDOWS
8 64bits

WINDOWS
10 64bits

WINDOWS
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WINDOWS
8 64bits

WINDOWS
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WINDOWS
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WINDOWS
8 64bits
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2013
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2013
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OFFICE
2013

S|

N

N

N

S|

N

S|

N

S|

N

S
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FIREFOX
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FIREFOX
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FIREFOX
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FIREFOX
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FIREFOX
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FIREFOX
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FIREFOX
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FIREFOX
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FIREFOX
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FIREFOX
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CHROME
FIREFOX
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NO
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52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

71

72

ELIZABETH
SAUL
MOISES
CARLOS
GUILLERM

0]
ANA LUCIA

RUDY

GONZALO

VERONICA

MARIA

ISABEL

STEFANY

LUIS

JUAN

GROVER

MAURICIO
RODRIGO

LUIS
GONZALO

DONALD
OCTAVIO

JORGE LUIS

JHONNY

WILDER

RODOLFO
EMILIO

ANGELICA
GABRIELA

SAMUEL

FLORENTIN

(0]

CAROLINA
MELANIA

LASTRA
MORALES

LAURE
HUANACU
NI

LUCIA
ANTEZANA

MALDONA
DO
MORALES
MAMANI
MOLLO

MAMANI
GUACHALL
A

MAMANI
CARRILLO

MAMANI
HUANCA

MAMANI
MORALES

MAMANI
QUISPE

MAMANI

MANCILLA

IRIGOYEN

MARQUEZ
CACHI

MAYSER
GOMEZ

MEJIA
MERCADO

MENDOZA
SEJAS

MICHME
ZARATE

MIRANDA
ANTEZANA

MITA
HUANCA

MOLLERICO
N ACHO

MORALES
ESPINOZA

8RAMCOREIi7 1TB
DISCO

16 RAM COREi7
1TB DISCO

8RAMCOREIi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

16 RAM COREi7
1TB DISCO

8 RAM COREi7 1TB
DISCO

16 RAM COREi7
1TB DISCO

2 RAM CORE2DUO
128 DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

2 RAM CORE2DUO
128 DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

16 RAM COREi7
1TB DISCO

8 RAM COREi7 1TB
DISCO

8RAMCOREIi7 1TB
DISCO

S|

S|

S|

S|

S|

S|

S

S|

S|

S|

S|

S|

S|

S|

S|

S

S|

S|

S|

S|

S|

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

UBUNTU

WINDOWS

8 64bits

WINDOWS
10 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

WINDOWS
10 64bits

WINDOWS
8 64bits

WINDOWS
8 64bits

OFFICE
2013

OFFICE
2013

OFFICE
2013

OFFICE
2013

OFFICE
2013

LIBRE
OFFICE

OFFICE
2013

OFFICE
2013

OFFICE
2013

OFFICE
2013

OFFICE
2013

OFFICE
2013
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2013
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2013
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2013

OFFICE
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OFFICE
2013
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OFFICE
2013
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S
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S
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FIREFOX
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FIREFOX
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FIREFOX
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CHROME
FIREFOX
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CHROME
FIREFOX
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CHROME
FIREFOX
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CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
EXPLORER
CHROME
FIREFOX
EXPLORER

NO

NO

NO

NO

NO

NO

NO

NO

NO

NO

NO

NO

NO

NO

NO

NO

NO

NO

NO

NO
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73

74

75

76

77

78

79

80

81

82

83

84

85

86

87

88

89

20

91

92

93

GISELLE
ANDREA

ANELIZ

ESTEFANI

MONICA

JANINA
MONICA

BERTHA
DORA

JACQUELIN

FRANCISCO

RAUL

VLADIMIR

MARIA
ELENA

RAMON

SUSANA

RUBEN

NICO

ELIANA
ESTHER

VLADIMIR
ERNESTO

MAYRA
FERNANDA

CECILIA

JOSE

ALFREDO

JHOSELYN

ERLIN

YAMIL

SILVANA
PATRICIA

MABEL
FABIOLA

MOYA
ROMERO

NINAHUAN
CATERAN

PANIAGUA
MALLEA

PATTZI
IPORRE

POMA
APAZA

PLAZA
FERNANDE
z
QUISBERT
CONDORI

QUISBERT
CORNEJO

QUISPE
VILLCA

QUISPE
QUISPE

QUISPE
CALLISAYA

RAMIREZ
QUISPE

REGUERIN
SAAVEDRA

RIVERA
SERRANO

RIVERO
ORTIZ

RODRIGUEZ
AYLLON

RODRIGUEZ
LAREDO

ROQUE
TICONA

ROSAS
HINOJOSA

SANCHEZ
TAPIA

SILVA
MORALES

8 RAM COREi7 1TB
DISCO

8RAMCOREIi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREIi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREIi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREIi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

16 RAM COREi7
1TB DISCO

4RAMCOREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO

16 RAM COREi7
1TB DISCO

8 RAM COREi7 1TB
DISCO

8RAMCOREIi7 1TB
DISCO

8 RAM COREi7 1TB
DISCO
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WINDOWS
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NO

NO

NO

NO

NO
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94 | NURIA SORIA 8 RAM COREI7 1TB sl WINDOWS OFFICE sI CHROME NO
GUZMAN DISCO 8 64bits 2013 FIREFOX
EXPLORER
95 | CARLOS SORUCO 16 RAM COREi7 sI WINDOWS OFFICE sl CHROME NO
ALBERTO ARROYO 1TB DISCO 10 64bits 2013 FIREFOX
EXPLORER
96 | ANGELA SORUCO 8 RAM COREi7 1TB sl WINDOWS OFFICE sl CHROME NO
DANIELA ALFARO DISCO 8 64bits 2013 FIREFOX
EXPLORER
97 | ADRIAN TICONA 8 RAM COREI7 1TB sl WINDOWS OFFICE si CHROME NO
ARUQUIPA  DISCO 8 64bits 2013 FIREFOX
EXPLORER
98 | LOURDES TITIRICO 8 RAM COREi7 1TB sI WINDOWS OFFICE sl CHROME NO
TANCARA DISCO 8 64bits 2013 FIREFOX
EXPLORER
99 | POLICARPI  TITO 2 RAM CORE2DUO sI WINDOWS OFFICE sI CHROME NO
o CHINORI 128 DISCO 7 32 bits 2013 FIREFOX
EXPLORER
100 | NADESDA  TORREZ 8 RAM COREi7 1TB sI WINDOWS OFFICE sl CHROME NO
NINFA ROSAS DISCO 8 64bits 2013 FIREFOX
EXPLORER
101 | CLAUDIA URQUIZO 8 RAM COREi7 1TB sl WINDOWS OFFICE sI CHROME NO
FABIANA VACA DISCO 8 64bits 2013 FIREFOX
EXPLORER
102 | SCARLEY VALERIANO 16 RAM COREi7 sI WINDOWS OFFICE sl CHROME NO
MARINA BARROSO 1TB DISCO 10 64bits 2013 FIREFOX
EXPLORER
103 | EDDY VALERO 8 RAM COREI7 1TB sI WINDOWS OFFICE S CHROME NO
HERNAN KARI DISCO 8 64bits 2013 FIREFOX
EXPLORER
104 | YOSELIN VALLEJOS 8 RAM COREI7 1TB sl WINDOWS OFFICE S CHROME NO
VERONICA  ALVAREZ DISCO 8 64bits 2013 FIREFOX
EXPLORER
105 | RICHARD VARGAS 8 RAM COREI7 1TB sI WINDOWS OFFICE S CHROME NO
ALBORTA DISCO 8 64bits 2013 FIREFOX
EXPLORER
106 | NESTOR VERA 4 RAM CORE 2 sl Windows OFFICE S CHROME NO
VILLANUEV ~ DUO 50 GB Xp 2013 FIREFOX
A EXPLORER
107 | RAFAEL ZACONETA  8RAMCOREi7 1TB sI WINDOWS OFFICE sI CHROME NO
ALVARO PACHECO DISCO 8 64bits 2013 FIREFOX
EXPLORER
108 | VERONICA  ZARATE 8 RAM COREI7 1TB sI WINDOWS OFFICE S CHROME NO
ERY MORON DISCO 8 64bits 2013 FIREFOX
EXPLORER
Cuadro: Inventario del hardware personal
3.4 Inventario de los servidores fisicos
El siguiente cuadro muestra el detalle de los servidores fisicos con los que cuenta la institucién:
N NOMBRE DESCRIPCION COMPATIBILIDAD CON  SISTEMA USO PRINCIPAL SERVICIOS DEBASE  SOFTWARE
CARACTERISTICAS SOFTWARE LIBRE OPERATIVO LIBRE
SERVIDOR1  CISCO UCSB 16CPU X NO COMPATIBLE VMWARE  VIRTUALIZACION  DE VIRTUALIZACION NO
1 2.394GHZ INTEL VMWARE VSPHERE
XEON 128 GB RAM
SERVIDOR2  CISCO UCSB 16CPU X NO COMPATIBLE VMWARE  VIRTUALIZACION  DE VIRTUALIZACION NO
2 2.394GHZ INTEL VMWARE VSPHERE

XEON 128 GB RAM




SERVIDOR3  CISCO R210 8 CPU X NO COMPATIBLE VMWARE  VIRTUALIZACION  DE VIRTUALIZACION NO
3 204 GHZ INTEL XEON VMWARE VSPHERE
24 GB RAM
SERVIDOR4  CISCO R250 6 CPU X NO COMPATIBLE VMWARE  VIRTUALIZACION  DE VIRTUALIZACION NO
4 2.659 GHZ INTEL VMWARE VSPHERE
XEON 64 GB RAM
SERVIDOR 5 DELL 8 CPU 16 GB COMPATIBLE DEBIAN 9.5 SERVIDOR DE KVM sl
5 RAM, TARGETA DE VIRTUALIZACION
RED 100 GB
SERVIDOR6  IBM SYSTEM X 8 CPU COMPATIBLE CENTOS 7.5 SERVIDOR DE KVM sl
6 12 GB RAM TARGETA VIRTUALIZACION
RED 100GB
SERVIDOR 7 DELL 8 CPU 16 GB COMPATIBLE DEBIAN 9.5 SERVIDOR DE KVM sl
7 RAM, TARGETA DE VIRTUALIZACION
RED 100 GB
Cuadro: Detalle y descripcidn de los servidores fisicos.
3.5 Inventario de los servidores virtuales
N° NOMBREDEL  TIPO DE DESCRIPCION SISTEMA SERVICIOS SOFTW
N°  SERVIDOR ) - USO(S) PRINCIPAL(ES, ARE
; SERVIDOR VIRTUALIZACION ~ CARACTERISTICAS OPERATIVO  DE BASE ) (&)
Fisico LIBRE
8 CPU, 8 Gb RAM
; : ildfly, SERVIDOR SIPI.WEB
1 | SERVIDOR1 ARTEMISA VMware Vsphere  TARJETADERED,50Gb ~ Debian9.5 oY sl
HHDD nginx DESARROLLO
32 CPU, 20 Gb RAM,
2 SERVIDOR1  ATENEA VMware Vsphere TARJETADE RED, 1 Tb Debian 9.5 Postgres SERVIDOR HIDRA Sl
HHDD DESARROLLO
6 CPU, 4 Gb RAM, lassfish
3 SERVIDOR1  DAC_AUX VMware Vsphere TARJETA DE RED, 50 Gb Debian 9.5 g . ! DERECHOS DE AUTOR Sl
HHDD wildfly
4 CPU, 4 Gb RAM
’ ’ lassfish, SERVIDOR HIDRA
4 | SERVIDOR1 DIANA VMware Vsphere ~ TARJETADERED,50Gb  Debian9.5 &0 sl
HHDD nginx DESARROLLO
4. CPU, 8 Gb RAM, .
Windows
5 | SERVIDOR1  DNS VMware Vsphere  TARJETADERED,50Gb DNS DNS NO
HHDD
1 CPU, 4 Gb RAM, Windows Internet
6 SERVIDOR 1 :E\;'ALM' VMware Vsphere ~ TARJETADERED,40Gb  Server Informatio SA'LS&%?NDEE NO
HHDD 2008 R2 n Server
8 CPU, 8 Gb RAM, .
7 | SERVIDOR2  ARTEMISA. VMware Vsphere  TARJETA DE RED, 50Gb  Debiang.s  Widflv, SOl R I
HHDD nginx PRODUCCION
32 CPU, 20 Gb RAM, Ubuntu
8 SERVIDOR2  ATENEA. VMware Vsphere TARJETA DE RED, 1 Tb Server Postgres SERVIDOR }:”DRA Sl
HHDD 1604 PRODUCCION
8 CPU, 16 Gb RAM, ,
9 | SERVIDOR2  DIANA. VMware Vsphere  TARJETA DE RED, 50Gb  Debiang.s  Blassfish SOl i
HHDD nginx PRODUCCION
Internet
2 CPU, 4 Gb RAM Windows
’ ’ Informati SERVIDOR DE
10 | SERVIDOR2  SRV-APL-SNP  VMware Vsphere ~ TARJETA DE RED, 300Gb  Server nrormatio NO
HHDD 2008 R2 n Server, APLICACIONES
mysql
Internet
12 CPU, 64 Gb RAM, Windows Ln;‘:r:“eart'o
11 | SERVIDOR2  SRV-DB-SNP  VMware Vsphere ~ TARJETA DE RED, 782 Gb  Server . SIGNOS NO
HHDD 2008 R2 <ERVER
2012




12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

SERVIDOR 2

SERVIDOR 3

SERVIDOR 3

SERVIDOR 3

SERVIDOR 3

SERVIDOR 4

SERVIDOR 4

SERVIDOR 4

SERVIDOR 5

SERVIDOR 5

SERVIDOR 5

SERVIDOR 5

SERVIDOR 6

SERVIDOR 6

SERVIDOR 6

SERVIDOR 6

SERVIDOR 7

SERVIDOR 7

SERVIDOR 7

SRV-DIG-SNP

COMPARTID
(0]

PROXY

SRV-AD2-SNP

SRV-EXCH-
SNP

SENAPI WEB

SRV-
VCENTER-
SNP

TIK-DHCP

virt01srv0l.c
apacitacion.s
enapi.gob.bo
virt01srv02.b
ibliotecadpi.s
enapi.gob.bo
virt01srv03.h
idra.senapi.g
ob.bo
virt01srv04.d
evpatente.se
napi.gob.bo
virt02srv0l.d
evcapacitacio
n.senapi.gob.
bo
virt02srv02.d
evreporte.se
napi.gob.bo

virt02srv03.fi
cha.senapi.go
b.bo

virt02srvo4.d

evficha.sena
pi.gob.bo

srv0l

srv02

srv03

VMware Vsphere

VMware Vsphere

VMware Vsphere

VMware Vsphere

VMware Vsphere

VMware Vsphere

VMware Vsphere

VMware Vsphere

KvM

KvM

KVM

KVM

KVM

KVM

KVM

KVM

KVM

KVM

KVM

8 CPU, 8 Gb RAM,
TARJETA DE RED, 200 Gb
HHDD

8 CPU, 8 Gb RAM,
TARJETA DE RED, 50 Gb,
800 Gb HHDD

6 CPU, 10 Gb RAM,
TARJETA DE RED, 50 Gb
HHDD

1CPU, 4 Gb RAM,
TARJETA DE RED, 100 Gb
HHDD

4 CPU, 10 Gb RAM,
TARJETA DE RED, 500Gb,
150Gb HHDD

4 CPU, 4 Gb RAM,
TARJETA DE RED, 80 Gb
HHDD

8 CPU, 10 Gb RAM,
TARJETA DE RED, 200 Gb
HHDD

4 CPU, 2 Gb RAM,
TARJETA DE RED, 8 Gb
HHDD

2 CPU, 3 GbRAM,
BRIDGE

2 CPU, 3 GbRAM,
BRIDGE

2 CPU, 6 Gb RAM,
BRIDGE

1CPU, 1 Gb RAM,
BRIDGE

1CPU, 1Gb RAM,
BRIDGE

1 CPU, 2 Gb RAM,
BRIDGE

2 CPU, 3 GbRAM,
BRIDGE

1 CPU, 2 Gb RAM,
BRIDGE

2 CPU, 3 GbRAM,
BRIDGE

2 CPU, 3 Gb RAM,
BRIDGE

2 CPU, 4 Gb RAM,
BRIDGE

Windows
Pro

Windows
Server

Windows
Server

Windows
Server

Windows
Server

Debian 9.5

Vmware

RouterOS

Debian 9.5

Debian 9.5

Debian 9.5

Debian 9.5

Debian 9.5

Debian 9.5

Debian 9.5

Debian 9.5

Debian 9.5

Debian 9.5

Debian 9.5

Internet
Informatio
n Server,
sQL
SERVER
2012

Servidor de
Correo
Electrénico

apache2

DHCP

apache2,
postgresql

nginx

glassfish,
nginx

wildfly,
nginx,
nodejs

apache2,
postgresql

wildfly,
nginx,
nodejs

wildfly,
nginx,
nodejs

wildfly,
nginx,
nodejs

glassfish,
nginx

glassfish,
nginx,

postgresql

glassfish

RECURSOS HUMANOS

SERVIDOR DE ARCHIVOS

PROXY

ACTIVE DIRECTORY

CORREO

SERVIDOR PORTAL
DESARROLLO

VIRTUALIZADOR

DHCP

SERVIDOR
CAPACITACION
PRODUCCION
SERVIDOR BIBLIOTECA
DPI DOCUMENTOS
DIGITALES PRODUCCION

SERVIDOR HIDRA
PRODUCCION

SERVIDOR PATENTES
DESARROLLO

SERVIDOR
CAPACITACION
DESARROLLO

SERVIDOR REPORTES DE
SISTEMAS DESARROLLO

SERVIDOR ATENCION AL
USUARIO
FICHA,VIDEO,ADMIN
PRODUCCION

SERVIDOR ATENCION AL
USUARIO
FICHA,VIDEO,ADMIN
DESARROLLO

SERVIDOR DERECHOS DE
AUTOR USUARIO
PRODUCCION

SERVIDOR DERECHOS
DE AUTOR
ADMINISTRACION
PRODUCCION

SERVIDOR DERECHOS DE
AUTOR DESARROLLO

NO

NO

NO

NO

NO

N

NO

N

N

S|

N

N

N

N

N

N

N

Sl

Sl




Cuadro: detalle de los servidores virtuales

= Losservidores: SERVIDOR 1, SERVIDOR 2, SERVIDOR 3, SERVIDOR 4, corresponden a la infraestructura
CISCO empotrados en un BLADE, divididos l6gicamente a través de virtualizacién VMware Vsphere.
= Los servidores: SERVIDOR 5, SERVIDOR 6, SERVIDOR 7, son equipos de computacidon de escritorio
habilitados para la implementacidn de los servicios necesarios durante esta ultima gestién.

3.6

Inventario de sistemas, aplicaciones y servicios

El siguiente cuadro muestra el detalle de los sistemas, servicios y aplicaciones identificados en la institucién,
de acuerdo a formato requerido:

N° SISTEMA TIPO | CLASIFIC | DESCRIPCION Ne¢ LENGUAIJES DE BASES DEPENDE INTEROPERABI ANO SOFTWARE
APLICACIO ACION SERVIDOR PROGRAMACION DE NCIAS LIDAD LIBRE
N SERVICIO DATOS

1 SISTEMA Exte Sistema Servidor de | ARTEMISA. Java 1.8 | Postgre FrontEnd: | Se debe disefar | 2017 | SI
SIPI.WEB rno Critico Solicitudes Angular 2.X sQL. * la interfaz de

Web de Bootstrap | interoperabilid
Marcas, *HTML 5 | ad.
Modificacione BackEnd:
s, *
Renovaciones Framewo
y Oposiciones rk spring

4.x

*  Jasper

Reports

2 SISTEMA Inter | Sistema Sistema de | DIANA. Java 1.8 Postgre FrontEnd: | Se debe disefar | 2017 | SI

HIDRA no Critico Ingreso, sQL. * JSF | la interfaz de
Seguimiento y * interoperabilid
Control de PrimeFac | ad.

Marcas, es
Modificacione BackEnd:
s, *
Renovaciones Framewo
y Oposiciones rk spring
4.x
* Jasper
Reports

3 SISTEMA Inter | Sistema Sistema de | virt02srv03. | Java 1.8 | Postgre | FrontEnd: | Se debe disefiar | 2018 | SI
DE no de fichas, video y | ficha.senap | Angular6 saL. * la interfaz de
ATENCION Apoyo atencion a los | i.gob.bo NgBootst | interoperabilid
AL CLIENTE clientes. rap 3.2.0 | ad.

*
sweetaler
t 2
* Angula
6
datatable
* File-
saver
youtube-
player

*
Videogul
ar 2
*
Socket.lO
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* Node.js

BackEnd:
*
Framewo
rk Spring
4.x
* Jasper
Reports
*  Spring
Security
*
MapStruc
t 1.2.0
*
JsonWeb
Token
SISTEMA Inter | Sistema Busqueda de | DIANA. Java 1.8 Postgre FrontEnd: | Se debe disefar | 2017 | SI
HIRA no Critico marcas saL. * JSF | la interfaz de
incluyendo el * interoperabilid
despliegue de PrimeFac ad.
imagenes de es
las marcas BackEnd:
buscadas. *
Framewo
rk spring
4.x
*  Jasper
Reports
SISTEMA Inter | Sistema Despliegue de | virtO1srv02. | PERL LITE Se debe disefiar | 2018 | SI
DE no de informacién bibliotecad saL la interfaz de
GESTION Apoyo digitalizada de | pi.senapi.g interoperabilid
DOCUMEN resoluciones ob.bo ad.
TAL de marcas,
renovacionesy
modificacione
s.
SISTEMA Inter | Sistema Sistema de | DIANA. Java 1.8 Postgre | FrontEnd: | Se debe disefiar | 2017 | SI
ARCHIVO no de Administracio saL. * JSF | la interfaz de
Apoyo n del * interoperabilid
inventario de PrimeFac ad.
Archivo. es
BackEnd:
*
Framewo
rk
Spring
4.x
*  Jasper
Reports
SISTEMA Inter | Sistema Peticion de | SRV-APL- ASP NET saL Plataform | Se debe disefiar | 2014 | NO
DE no de atencion  de | SNP SERVER a.NET la interfaz de
SOPORTE Y Apoyo soporte: 2012 interoperabilid
ASISTENCI problemas de ad.
ATECNICA red y equipos

de
computacion,
teléfono y
otros.




8 SISTEMA Inter | Sistema Sistema de | SRV-DB- VISUAL BASIC 6 sQL Plataform | Se debe disefiar | 2012 | NO
DE no Critico Ingreso, SNP SERVER | a.NET la interfaz de
PATENTES Seguimiento y 2012 interoperabilid
Control de ad.
Patentes
9 SISTEMA Exte | Sistema Sistema de | srv01l JAVA 1.8 | saL * NGINX | Se debe disefiar | 2018 | SI
DE rno Critico Solicitudes PHP SERVER * Jasper | la interfaz de
SOLICITUD Web de 2012 Reports interoperabilid
ES DE Registro de * ad.
DERECHOS Derechos de Librerias
DE AUTOR Autor (Etapa JavaScrip
de t
implementaci
on).
10 SISTEMA Inter | Sistema Sistema de | srv02 JAVA 1.8 | saL * NGINX | Se debe disefiar | 2018 | SI
DE no Critico informacion PHP SERVER * Jasper | la interfaz de
DERECHOS que permite 2012 Reports interoperabilid
DE AUTOR realizar el * ad.
ingreso, Librerias
seguimiento JavaScrip
de  tramites t
solicitados en
el drea de
derechos de
autor.
11 INTRANET Inter | Sistema Sitio web de | SRV-DB- ASP NET saL Plataform | Se debe disefiar | 2012 | NO
no de enlace con | SNP SERVER | a.NET la interfaz de
Apoyo servicios 2012 interoperabilid
internos de la ad.
institucion.
12 SITIO Inter | Sistema Portal SRV-DB- ASP NET saL Plataform | Se debe disefiar | 2012 | NO
INSTITUCIO | no de institucional. SNP SERVER | a.NET la interfaz de
NAL WEB Apoyo Requisitos de 2012 interoperabilid
tramites. ad.
Informacién
tasa de costos.
Publicacién de
material
impreso
digital.
Gacetas en
formato
digital.
Formularios de
solicitud
digital.
Otros
13 SISTEMA Exte | Sistema Plataforma de | virtOlsrvO1l. Debian Plataform 2018 | SI
DE rno Critico capacitacién capacitacio 9.5 a
CAPACITAC MOODLE, n.senapi.go MOODLE.
ION EN habilitado b.bo
LINEA para
Universidades
e Instituciones
Superiores de
Estudio
14 SISTEMA Inter | Sistema Sistema de | SRV-ALM- .NET saL Plataform | Se debe disefiar | 2012 | NO
SAA no de Activos Fijos SNP SERVER | a .NET | la interfaz de
gestion 2012 Click interoperabilid

once.

ad.




administ Cristal
rativa Reports
SISTEMA Inter | Sistema Sistema de | SRV-ALM- .NET sQL Plataform | Se debe disefiar | 2012 | NO
USQHAY no de solicitudes de | SNP SERVER a .NET | la interfaz de
gestion material de 2012 Click interoperabilid
administ | computacion, once. ad.
rativa escritorio, Cristal
limpieza y Reports
otros de
almacenes.
SISTEMA Inter | Sistema Sistema de | SRV-DB- .NET sQL Plataform | Se debe disefiar | 2012 | NO
ASISTENCI no de Administracid SNP SERVER a .NET | la interfaz de
A.NET gestion ny control de 2012 Click interoperabilid
administ | personal. once. ad.
rativa Cristal
Reports
SERVIDOR Inter | Sistema Correo SRV-EXCH- Microsoft | No 2017 NO
EXCHANGE no Critico Electronico SNP Outllook
Institucional
SERVIDOR Inter | Sistema Servicio de | COMPARTI Comparti No 2012 NO
DE no Critico carpetas DO dos de
CARPETAS compartidas windows
COMPARTI
DAS
SERVIDOR Inter | Sistema Servidor de | PROXY CCPROXY | No 2016 | NO
PROXY no Critico control de
accesos y
filtrador hacia
ciertas paginas
web
DIRECTORI Inter | Sistema Servicio de | SRV-AD2- Microsoft | No 2012 | NO
O ACTIVO no Critico creacion de | SNP Active
usuarios a Directory
nuestra red
interna, para
administrar los
inicios de
sesion en los
equipos
conectados a
la red, asi
como también
la
administracion
de politicas en
toda la red.

Cuadro: Detalle de los Servicios con los que cuenta la institucion.

El cuadro muestra el detalle de los sistemas de informacién y servicios los cuales se encuentran
implementados tanto en software que son de cardcter privativo y software que son de caracter software
libre.




3.7 Inventario de servicios externos

La institucidn, no cuentan con servicios en la nube o subcontratados.

3.8 Inventario de otro hardware

No se cuenta con dispositivos que se encuentren en esta clasificacién.

3.9 Inventario de conjunto de datos

El siguiente cuadro muestra el detalle de los principales conjuntos de datos identificados:

L o ISTEMAS Y LUGAR
o DESCRIPCION FORMATO TAMANO SIS DSE UG SOFTWARE
CARACTERISTICAS ESTIMADO ALMACENAMIENTO LIBRE
1 eIZZtC:éTiT;tsoje DOCX, PDF, PPTX, XLSX, O Maquinas locales 1
I = VSDX (300 Gb) q
aplicaciones de oficina.
SQL Server 2012 524287954 Mb  Servidores de Base
2 Base de datos PostgreSQL 2
(50 Tb) de Datos
Mysql
. . JPG, BMP, PNG, AVI, MP4 y 10485759.08 Servidores y
3 LTI otros Mb (10 Th) maquinas locales 2
4 | Correo Institucional PSD, EDB 3145727.72 Mb Servidores y 2
(3Th) maquinas locales

Cuadro: Detalle de conjunto de datos de forma electrdnica

3.10 Inventario de normas internas

Actualmente la entidad cuenta con sistemas internos para un mejor desempefio de las actividades. En
relacién a normas internas concernientes a software seran desarrollados conjuntamente se vaya
implantando los nuevos procesos de software libre.

N° NORMA/SISTEMA DESCRIPCION CARACTERISTICAS JUSTIFICACION
1 Manual de Procedimientos de  Ambos  manuales  contienen los Existen parrafos en los
Activos Fijos y el Manual de procedimientos necesarios para la procedimientos que hacen
Procesos y Procedimientos administracidon de activos fijos como las referencia a los sistemas de
Almacenes/Sistema USQHAY solicitudes en Almacenes informacion actuales USQHAY y SAA
2 Control de personal/Sistema El reglamento tiene por objeto regularlas Existen  pdrrafos que  hacen
Asistencia.net condiciones emergentes de la relacién referencia al sistema actual de
laboral del Servicio Nacional de Propiedad  Control de Recursos Humanos.
Intelectual — SENAPI, con todos los
servidores publicos que prestan servicios
en nuestra institucién

Cuadro: Inventario de normas internas que deberan modificarse
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4 DIAGNOSTICO

4.1 Grupo de implementacién de software libre y estandares abiertos

La implementacion es parte del proceso en el que los responsables de la implementacion en coordinacidn
con el area de sistemas principalmente, llevaran a cabo el proyecto del trabajo que esta en relacién de las
instalacion de software libre.

Para afrontar la implementacién de software libre, es imprescindible la participacidén y el compromiso del
resto de las areas, para ello se realizard la socializacidn y capacitacion desde las altas gerencias hasta la parte
operativa. En principio el grupo de implementacion de software libre estaria conformado por personal del
area de sistemas y planificacién. Posteriormente se difundird y se haran participes a los diferentes directores
y responsables de las dreas.

4.2 Capacidades institucionales

Se cuenta aproximadamente con un personal de 110 funcionarios, debido a la naturaleza de la institucidn, la
mayor parte del personal corresponde a personal con formacidn en derecho, las principales actividades que
se realizan requieren apoyo de herramientas ofimaticas, sin embargo se tienen las siguientes excepciones en
las siguientes areas:

v Area de Comunicacién y Transparencia, que trabaja con la edicién de videos e imagenes. El 4rea
cuenta con un equipo de computacion MASHINTOSCH (MAC), el equipo fue adquirido hacia la gestion
2012.

v Area de Administracién de Bienes y Servicios, cuentan con una aplicacién realizada en Access, que
hacen uso de este sistema interno para realizar el seguimiento y control de procesos de
contrataciones, mismo que ayuda con un mayor control, el sistema es administrado por el
Responsable de Sistema de Administracion de Bienes y Servicios. Adicionalmente realizan la
administraciéon de los activos fijos y la distribucion de material de almacenes a través de las
aplicaciones SAA y USQHAY respectivamente.

v" Area de Recursos Humanos, utilizan la aplicacién Asistencia.NET, mediante el cual realizan el control
del personal de la institucion.

v' Direccién de Propiedad Industrial, el drea de patentes trabaja con el sistema de informacién de
patentes mediante el cual realizan el control de los tramites de solicitudes de patentes.

En su mayoria utilizan aplicaciones ofimaticas: Word, Excel, Power Point, Visio, Access y otros. Principalmente
las capacitaciones a realizarse deberan ser enfocadas a que muchas herramientas de software libre, permiten
realizar sus actividades de la misma forma, incluyendo la comparacion de estas herramientas y las bondades
gue presentan, incluyendo la manipulacidon de macros y accesos directos, que permitan realizar el trabajo de
manera fluida como se lo realiza en este momento.

De acuerdo al inventario elaborado en el punto 3.1, el siguiente cuadro e imagen muestra el porcentaje de
personal familiarizado con software libre:



https://es.wikipedia.org/wiki/Implementaci%C3%B3n

6; 5%

2; 2%

CONOCIMIENTO

SOFTWARE LIBRE
Ninguno
Basico 3
Alto
Medio
Total 108

= NINGUNO BASICO = ALTO = MEDIO

De acuerdo al inventario elaborado en el punto 3.1, el siguiente cuadro e imagen muestra el porcentaje de
personal familiarizado con estandares abiertos:

6; 5%

‘\ ,2; 2%

3;3%

CONOCIMIENTO

ESTANDARES ABIERTOS
Ninguno
Basico
Alto
Medio | 2
Total | 108

= NINGUNO = BASICO = ALTO MEDIO

De ambos cuadros se observa que existe un 97% de funcionarios que no tienen ningln conocimiento referido
a software libre y estandares abiertos, se debe enfocar el maximo esfuerzo necesario en las capacitaciones
para que los funcionarios adquieran el conocimiento en el manejo y uso del software libre como el de los
estandares abiertos.

43 Red

Nuestro Centro de Procesamiento de Datos (CPD), cuenta con equipos de almacenamiento, comunicacién y
red cuya infraestructura tecnoldgica pertenecen a la marca CISCO, la infraestructura de red, fue armada
aproximadamente en las gestiones 2012 y 2013, siendo una inversidén considerable la realizada en ese
momento. CISCO brinda uno de los mejores soportes de asistencia al usuario, el cual involucra un costo




adicional que se realiza durante el tiempo que se encuentre vigente este soporte por cada dispositivo
(SMARTNET).

Muchos de los servicios con los que se cuenta en este momento, se encuentran sobre esta infraestructura,
brindando la estabilidad y el rendimiento requeridos.

Se debe proyectar la ampliacién de servicios y por ende el mejoramiento de la infraestructura tecnoldgica es
inevitable.

4.4 Equipos personales

La implementacidn de sistemas operativos en software libre en los equipos personales es factible, existiendo
un minimo porcentaje de equipos que no cuentan con la capacidad y el rendimiento requeridos para esta
instalacion. También se debe considerar que se cuenta con un equipo cuya tecnologia corresponde a
MACINTOSH (MAC), el cual ya viene con un sistema operativo por defecto, salvo estas excepciones se podra
realizar la instalacion de software libre en la mayoria de los equipos.

4.5 Servidores fisicos

La infraestructura correspondiente a los servidores fisicos se encuentra conformada por:

v Servidores CISCO, corresponden a dos servidores UCS cuyo armazdn es un BLADE CISCO, la forma de
administracion se la realiza a través de servidores virtuales mediante la herramienta de virtualizacién
VMWARE SPHERE de la cual se cuenta con la licencia de uso correspondiente, sobre ello se
encuentran montados varios servidores virtuales. Esta infraestructura fue adquirida
aproximadamente en la gestion 2012.

v Servidores independientes, el drea de sistemas de la institucidon asume el reto de que los nuevos
desarrollos de sistemas de informacidn, como la implementacién de nuevos servicios, se encuentren
enmarcados en la filosofia de software libre, para lo cual se realiza el armado de esta infraestructura,
en estos servidores fisicos, habilitandose servidores virtuales administrados por KVM (Kernel Based
Virtual Machine), solucidn para implementar virtualizacion completa con LINUX.

4.6 Servidores virtuales

De acuerdo al inventario correspondiente a los servidores virtuales, se identifican aquellos que no se
encuentran en software libre

SERVIDORES SISTEMAS DE INFORMACION SERVICIOS

= Servidor aplicaciéon Almacenes =  Servidor DNS

= Servidor aplicaciéon de Solicitudes de =  Servidor de Carpetas Compartidas
Soporte y Asistencia Técnica =  Servidor PROXY (Acceso a recursos)

- Servidor Sitio WEB, Intranet y el Sistema =  Servidor de Directorio Activo (se cuenta
de patentes con licencia)

= Servidor Aplicacién de Recursos Humanos =  Servidor de Correo (se cuenta con

licencia)
= Servidor del servicio de virtualizacidn

Cuadro: Servidores virtuales que no se encuentran enmarcados en software libre




Se identifican 4 servidores virtuales los cuales tienen alojados sistemas de informacién y 6 servidores que
tiene alojados servicios.

4.7 Sistemas y servicios

Las aplicaciones o servicios tienen relacidn con los servidores Se tienen los siguientes sistemas y servicios que
no corresponden con la filosofia de software libre:

SISTEMAS DE INFORMACION SERVICIOS
= SISTEMA DE SOPORTE Y ASISTENCIA TECNICA *  SERVICIO DE CORREO ELECTRONICO EXCHANGE
=  SISTEMA DE PATENTES =  SERVIDOR DE CARPETAS COMPARTIDAS
= INTRANET =  SERVIDOR PROXY
=  SITIO INSTITUCIONAL WEB =  SERVIDOR DNS
= SAA =  DIRECTORIO ACTIVO
=  USQHAY = SERVICIO DE VIRTUALIZACION

=  ASISTENCIA.NET

Observaciones: Observaciones:

Se recomienda conformar un equipo de desarrollo propio de la | Se cuenta con la licencia de Microsoft Exchange Servicio
institucion o en su defecto la contratacion de servicios, con el | de Correo Electronico.

objetivo de realizar el andlisis, disefio, desarrollo, pruebas e
implementacidn de estos sistemas de informacidn hacia software | En el caso de los otros servicios se realizara la migracion
libre. de estos servicios de base, previo analisis, disefio y
evaluacion de herramientas alternativas, con apoyo de
En el caso de los sistemas de Activos Fijos (SAA), Almacenes | alguna consultoria o servicio externo

(USQHAY) y ASISTENCIA.NET sera necesario una capacitacion,
debido a que estos sistemas de informacion, fueron desarrollados
por consultoria externa o consultorias por producto, el objetivo
de la capacitacion sera el de asimilar la légica del negocio, la
misma que debera ser implementada en los nuevos sistemas de
informacién. La misma que sera aplicada al realizar la migracion
de datos de estos sistemas de informacion.

4.8 Servicios externos contratados

La institucion, no cuentan con servicios en la nube o subcontratados.

4.9 Conjuntos de datos

No se cuenta con dispositivos que se encuentren en esta clasificacion.

4,10 Normativa

Actualmente la entidad en relacién a normas internas concernientes a software no cuenta con reglamentos,
estos seran disenados considerando procedimientos de seguridad conjuntamente se vaya implementando
los nuevos procesos de software libre.




Asi mismo al cambiarse modificarse o crearse sistemas internos para el buen desarrollo de actividades de la
entidad, a la par se irdn desarrollando los reglamentos que vayan a regir la buena utilizacién y el buen
funcionamiento de los mismos.

4.11 Compatibilidad

Los servidores fisicos correspondientes a la arquitectura CISCO, permitiran montar equipos virtuales sobre
los que se realizara la migracion de los sistemas de informacidn, los cuales seran implementados de acuerdo
a filosofia de software libre. Al tratarse de software no presentaran mayor dificultad al realizar estas
implementaciones.

En el caso de los otros servicios, se realizara la migracidn de estos servicios de base, previo analisis, disefio y
evaluacién de herramientas alternativas, con apoyo de alguna consultoria o servicio externo.

4.12 Interoperabilidad

Los desarrollos realizados durante las gestiones 2017 y 2018, se basan el lenguaje de programacion JAVA,
bajo una arquitectura SPRING, divida en una infraestructura conformada por BACKEND y FRONTEND, la
siguiente imagen ilustra la infraestructura:
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Imag: Infraestructura FRONTEND y BACKEND
Donde:

v" FRONTEND, se enfoca en el usuario, en todo con lo que podemos interactuar y lo que vemos mientras
navegamos, para lo cual utiliza HTML, CSS y JAVASCRIPT.

v" BACKEND, enfocado en hacer que todo lo que estd detras de un sitio web funcione correctamente.
Toma los datos, los procesay los envia al usuario, ademas de encargarse de las consultas o peticiones
a la Base de Datos, la conexion con el servidor, entre otras tareas que debe realizar en su dia a dia.
Cuenta con una serie de lenguajes y herramientas que le ayudan a cumplir con su objetivo.

Esta organizacién permite generar servicios RESTFUL, a partir de los cuales se puede compartir datos bajo un
formato JSON o XML, sin embargo, se debe considerar el tiempo de desarrollo necesario para generar estos
servicios, de acuerdo a solicitud y/o convenio aceptado realizado por alguna otra institucion que requiera
nuestra informacién.




La metodologia de desarrollo de sistemas que se aplica es la metodologia SCRUM, a través de la cual se van
elaborando prototipos, los cuales se van presentando a los usuarios para los que va orientado el desarrollo,
se realiza el seguimiento y control del equipo de trabajo a través de reuniones diarias.




ESTRATEGIA




5 ESTRATEGIA

5.1 Marco general

Los contenidos en esta seccidon muestran la metodologia a ser desarrollada por la entidad.

v" Andlisis de la situacién de partida

En el andlisis de la situacion hay que tener en cuenta los condicionantes de la institucion, la accesibilidad de
nuestros usuarios a software libre y estdndares abiertos, para contar con estos datos hay que realizar
consultas individuales a cada servidor implicado conjuntamente con la entidad, los cuales deben brindar
apoyo al mostrar pautas sobre los requerimientos y necesidades que les permita efectivizar su trabajo y
reducir tiempos. Al contar con estos datos se puede describir con el mayor detalle posible el escenario actual
en que se encuentran el sistema operativo de los equipos de computacidn de los trabajadores.

Asi mismo se debe identificar grupos objetivo sobre los que se debera analizar la situacidn actual para futuros
cambios de software privativo a software libre y la accesibilidad en el conjunto de nuestra institucion,
considerando grupos de discusion y reuniones especificas.

Los condicionantes de la accesibilidad, analizando todos aquellos elementos que puedan determinar el
acceso al disefio del software libre tomando en cuenta factores que deben estar incluidos dentro del sistema,
mismo que representen estructuras del drea, ratios, indicadores basicos, registros, reportes, etc. en
concordancia con la misidn de la entidad.

De esta forma se lograra una visidon general del estado actual de la institucidn y a partir de ello se definira las
propuestas de cambio considerando eliminacién de errores e implementacion de mejoras y desarrollo de
nuevos sistemas, pudiendo dar inicio al desplazamiento del plan.

v"  La importancia de las campafias de sensibilizacién

La puesta en marcha del plan contribuye a que nuestros usuarios estén informados del desarrollo del Plan.
Para llegar a ellos se pueden utilizar diferentes medios tradicionales (comunicados, realizacién de reuniones)
como las nuevas tecnologias de la informacién (correo electrénico, pagina Web, etc.)

Es necesario comprender las necesidades de nuestros usuarios en sus tareas cotidianas, dialogar de forma
continua y poder poco a poco comprender cuales son las alternativas validas para ellos. Para profundizar en
propuestas diferentes es necesario que el profesional que esté a cargo de la implementacidn informe sobre
cuales son las soluciones alternativas que facilitarian sus deberes diarios.

La finalidad es lograr un consenso de la gran mayoria de la plantilla, explicando detallada y claramente el
porqué de la puesta en funcionamiento de un Plan de Implementacion de Software Libre y Estandares
Abiertos, y de las medidas de seguridad y eficiencia.

v"  Los gestores de la implementacién del plan

La institucidn cuenta con un equipo de implementacién, encargado de elaborar, implementar y realizar el
seguimiento al Plan, ademas de ello es necesario contar con un lider en el proceso de implementacién, ya
gue es una figura imprescindible si se desea que el proceso sea de éxito para la entidad.




El perfil de este profesional deberd caracterizarse por contar con la formacién técnica adecuada y
especializado en Desarrollo e Implementacién de Software Libre y Estandares Abiertos. Sus funciones se
centraran en la elaboracién, implementacion, supervision y dar soporte al plan de implementacién de
software libre y estdndares de calidad con el apoyo de todo el equipo de implementacién.

v" Las relaciones entre los agentes implicados en el plan

Al poner en marcha un plan de esta magnitud se debe contar con el consenso de las partes implicadas. Puesto
gue lo que se pretende cambiar es para una mejora de la entidad al implementar el uso de software libre y
estandares de calidad. En esta fase del Plan es preciso que las diferentes unidades cuenten con un
representante, el cual vaya coordinando con el equipo de implementacidn y transmitiendo las necesidades
emergentes de la unidad a lolargo del proceso de implementacion, haciendo seguimiento de todo el proceso.

Se trata de una etapa previa a la puesta en marcha del plan; es el momento en que ya se conoce la situacion
actual y se valora su dimensién inicial, buscando alternativas viables para mejorar la situacién de partida.
Cualquier decision que se tome en relacién con la conveniencia de poner en marcha el Plan de
implementacion del software libre y estdndares abiertos, debe contar con el consenso de todos los
funcionarios implicados en relacion a los problemas existentes, propuestas de mejora y objetivos que se
desean conseguir en el futuro; sélo de esta forma podra conseguirse resultados exitosos en la accesibilidad
a software libre y estdndares abiertos. La mejor férmula es que los usuarios y los gestores del plan participen
desde el principio en la elaboracidn, desarrollo e implantacion del plan.

v Grupos de trabajo para fijar objetivos

Los grupos de trabajo deben presentar objetivos medibles, cuantificables y alcanzables, mismos en funcidn
alas tareas que desarrolla su unidad. La transformacion de los sistemas de software privativo a software libre
se debe ir dando de manera continua en funcién a sus requerimientos y no asi por imposicion.

Se deben desarrollar los objetivos iniciales planteados a la hora de poner en funcionamiento el plan; para
ello se seleccionaran los indicadores mas representativos y se proyectard su tendencia en situaciones futuras,
con el objetivo de lograr reconversién del software hacia pautas de una sostenibilidad econdmica y social.

v" Disefio de plan de accién

En esta fase se especificaran las medidas concretas necesarias para la consecucion de los objetivos y de los
escenarios planteados en el futuro. Se incidira en la necesidad de que cada una de las medidas debe
adaptarse a cada una de las areas, a su funcionamiento y a sus objetivos. Sélo adaptandose a la realidad con
la que se enfrentan, el software libre que vaya a implementarse brindara soluciones para facilitarles y hacer
mas efectiva la tarea de cada uno de los trabajadores.

Se trata de redactar un documento mas detallado por cada una de las dreas para comenzar a implantar el
plany que incluya el desarrollo pormenorizado de cada una de las medidas asociadas a los objetivos iniciales
del plan. Cada una de las actuaciones propuestas incluira:

e Descripcion del software libre y estdndares abiertos.

e  Agentes implicados en la puesta en funcionamiento del software.

e  Recursos necesarios.

e  Mecanismos de gestion y coordinacién con otras entidades publicas como ser MDPyEp, Agetic, entre otras.

® Disefio para la creacidon o mejora del software, indicando estructura, servicios, organizacion, etc., todos ellos basados en
los principios generales de la actividad administrativa, eficacia, economia, simplicidad y celeridad.




Una vez elaborado el plan deberd someterse a la opinidn de todos los funcionarios implicados, permitiendo
su participacion para posibles mejoras y/o modificaciones.

Puesta en funcionamiento del plan

Una vez sean presentados los cambios sugeridos y propuestas nuevas de desarrollo, los funcionarios
implicados en el proceso conjuntamente con los gestores de la implementacién, procederdn a la puesta en
funcionamiento del plan. El éxito dependera de un abanico de factores, entre los que tiene un peso especifico
todos aquellos aspectos relacionados a las tareas rutinarias de las diferentes areas y sus objetivos de gestion,
la idea de lograr el consenso al momento de ir desarrollando el software considerando los criterios de las
unidades involucradas para poder avanzar en el plan e impedir fracasos inesperados.

Seguimiento, evaluacion y soporte en el cumplimiento del plan

Para que se cumplan los objetivos y medidas recogidas en el Plan de implementacion de software libre y
estandares abiertos, es necesario que tenga un cardcter abierto en el que se contemple el seguimiento futuro
una vez se encuentre en funcionamiento, asi como la evaluacién de las medidas y el cumplimiento de los
objetivos iniciales. Los gestores del plan de implementacion serdn quienes se hagan cargo de efectuar este
seguimiento, que debera incorporarse como un servicio mds dentro de la institucion.

5.2 Equipo de implementacion

El equipo de implementacién que elaborara, implementard, supervisard y darda soporte al Plan de
Implementacion de Software Libre y Estadndares abiertos, estard conformado por personal de sistemas y el
Comité de Implementacién de Software Libre:

NO NOMBRES APELLIDOS UNIDAD CARGO FUNCIONES
1 - - Sistemas Responsable de Disefio, Elaboracion,
Sistemas. implementacion y supervision.
2 - - Sistemas Programador | Responsable de la implementacion
de software libre a nivel de hardware.
3 - - Sistemas Programador I Responsable de la implementacion
de software libre a nivel de
programas.
4 - - Planificacion = Responsable de Disefio, elaboracién coordinacién y
Planificacion supervision.
5 - - DPI Director de Disefio, elaboracién coordinacion y
Propiedad supervision
Industrial
6 - - DAJ Directora de Disefio, elaboracion coordinacién y
Asuntos Juridicos supervision
7 - - DDAYDC Director de Disefio, elaboracion coordinacién y
Derecho de Autor supervision
y Derechos
Conexos.
8 - - DPI Responsable de Disefio, elaboracion coordinacion y
Signos supervision
9 - - DPI Responsable de Disefio, elaboracion coordinacion y
Patentes supervision
10 - - DAF Director Disefio, elaboracion coordinacion y
Administrativo supervision

Financiero




5.3 Personal

DAF

DAF

Responsable de
Recursos
Humanos
Encargado de
Recaudaciones

Disefio, elaboracién coordinacion y

supervision

Disefio, elaboracion coordinacion y

supervision

Cuadro: Integrantes Equipo de implementacién.

La siguiente imagen muestra la estructura organizacional de la institucidn:
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En funcién a la estructura organizacional se presenta el siguiente cuadro, en el que se especifica la
clasificacién del personal de acuerdo a la direccidn o area segun tipo de funciones y aplicaciones utilizadas
enfatizando ademas si se tiene o no conocimientos respecto a software libre y estandares abiertos, de
acuerdo al inventario de personal generado en el punto INVENTARIO DE PERSONAL.

CONOCIMIENTOS

DIRE,CCION © FUNCIONES GENERALES APLICACIONES UTILIZADAS CONOCIMIENTOS ESTANDARES
AREA SOFTWARE LIBRE
ABIERTOS

Direccién General | Planificar, dirigir, controlar, administrary Directorio Activo Ninguno Ninguno.

Ejecutiva conducir la gestién técnica, operativay Proxy.
administrativa de la entidad a nivel central y Correo Institucional.
distrital, con el propésito de alcanzar los Carpetas Compartidas
objetivos institucionales establecidos en el Aplicaciones ofimaticas: word, excel,

Plan Estratégico Institucional, proponer power point, access.

politicas, estrategias, planes y normas Sistema USQHAY

relativas al ambito de su competencia. Sitio Institucional WEB
INTRANET
Sistema de Soporte y Asistencia
Técnica.

Area de Auditoria | Administrar el Area de Auditoria Interna Directorio Activo Ninguno Ninguno.

para verificar la ejecucion de los programas Proxy.
y actividades de la misma y asi contribuir al Correo Institucional.
mejoramiento de la administracién en grado Carpetas Compartidas
de eficiencia, eficacia, economia, Aplicaciones ofimaticas: word, excel,
transparencia y licitud en la Gestion del power point, access.
SENAPI. Sistema USQHAY
Sitio Institucional WEB
INTRANET
Sistema de Soporte y Asistencia
Técnica.

Areade Promover el posicionamiento de la Directorio Activo Ninguno Ninguno.

Comunicaciony Institucion a través de la transparencia y Proxy.

Transparencia difusién de sus actividades. Correo Institucional.

Carpetas Compartidas

Aplicaciones ofimaticas: word, excel,
power point, access.

Sistema USQHAY

Sitio Institucional WEB

INTRANET

Sistema de Soporte y Asistencia
Técnica.

Area de Sistemas Administrar, mantener y actualizar la base Sistemas . XML, JSON.
de datos de los sistemas de informacién de Operativos: . Plantilla de
la Entidad, asi como de la pagina WEB, dar Ubuntuy Presentacién
soporte técnico a todas las areas de la DEBIAN. ODF *.otp
institucion y brindar apoyo en la publicacién Libre Office. . Férmula ODF
de la Gaceta. Herramientas de * odf

Desarrollo . Base de datos
ODF *.odb
. Extension
LibreOffice*.oxt

Direccion Ejecutar, programar, dirigir, coordinar y Directorio Activo Ninguno Ninguno.

Administrativa supervisar la aplicacion de las politicas Proxy.

Financiera administrativas y financieras del SENAPI en Correo Institucional.

apoyo a las actividades de las direcciones
técnicas mediante la implementaciony
aplicacion de los Sistemas Administrativos
establecidos en la Ley 1178.

Carpetas Compartidas

Aplicaciones ofiméticas: word, excel,
power point, access.

Sistema USQHAY

Sitio Institucional WEB

INTRANET

Sistema de Soporte y Asistencia
Técnica.




Area de Recursos
Humanos

Dirigir y controlar el funcionamiento del
sistema integrado de recursos humanos en
el SENAPI, mediante la aplicacion de los
procesos técnicos relacionados con el
desempefio, motivacion y administracién del
personal.

Directorio Activo

Proxy.

Correo Institucional.

Carpetas Compartidas
Aplicaciones ofimaticas: word, excel,
power point, access.

Sistema USQHAY

Sitio Institucional WEB
INTRANET

Sistema de Soporte y Asistencia
Técnica.

Sistema ASISTENCIA.NET

Ninguno

Ninguno.

Area de SABS

Apoyar a la direccidon administrativa en la
administracién de activos fijos, almacenes,
contrataciones y compras menores
enmarcadas en la norma vigente.

Directorio Activo

Proxy.

Correo Institucional.

Carpetas Compartidas
Aplicaciones ofimaticas: word, excel,
power point, access. Incluyendo el
uso de funciones especiales como
ser: MACROS, FORMATOS, y otros.
Sistema USQHAY

Sitio Institucional WEB

INTRANET

Sistema de Soporte y Asistencia
Técnica.

Sistema SAA.

Ninguno

Ninguno.

Areade POAY
Presupuesto

Operativizar los sistemas de POA y
Presupuestos, coordinando con las
diferentes dreas de la Institucion

Directorio Activo

Proxy.

Correo Institucional.

Carpetas Compartidas
Aplicaciones ofimaticas: word, excel,
power point, access.

Sistema USQHAY

Sitio Institucional WEB
INTRANET

Sistema de Soporte y Asistencia
Técnica.

Ninguno

Ninguno.

Areade
Contabilidad y
Tesoreria

Operativizar los sistemas de POA y
Presupuestos, coordinando con las
diferentes dreas de la Institucion.

Directorio Activo

Proxy.

Correo Institucional.

Carpetas Compartidas
Aplicaciones ofiméticas: word, excel,
power point, access.

Sistema USQHAY

Sitio Institucional WEB
INTRANET

Sistema de Soporte y Asistencia
Técnica.

Ninguno

Ninguno.

Direccién de
Asuntos Juridicos

Prestar asesoramiento juridico a la
institucion a través de informes legales y
proyectos de Resoluciones, asimismo es el
responsable de sustanciar los procesos de
Infraccion interpuestos ante la entidad.

Directorio Activo

Proxy.

Correo Institucional.

Carpetas Compartidas
Aplicaciones ofiméticas: word, excel,
power point, access.

Sistema USQHAY

Sitio Institucional WEB
INTRANET

Sistema de Soporte y Asistencia
Técnica.

Ninguno

Ninguno.

Area de Asuntos
Juridicos
Administrativos

La realizacion de informes, contratos,
convenios, manuales y el seguimiento a los
procesos que tenga la Institucion

Directorio Activo
Proxy.

Correo Institucional.
Carpetas Compartidas

Ninguno

Ninguno.




Aplicaciones ofimaticas: word, excel,
power point, access.

Sistema USQHAY

Sitio Institucional WEB

INTRANET

Sistema de Soporte y Asistencia
Técnica.

Areade
Infracciones

Seguimiento y cooperacion al Director
Juridico en la atencién a los procesos de
infraccién, asumiendo las funciones de una
secretaria. Proyecciones resoluciones
administrativas y resoluciones
administrativas a recursos revocatorios

Directorio Activo

Proxy.

Correo Institucional.

Carpetas Compartidas
Aplicaciones ofimaticas: word, excel,
power point, access.

Sistema USQHAY

Sitio Institucional WEB
INTRANET

Sistema de Soporte y Asistencia
Técnica.

Ninguno

Ninguno.

Direccién de
Propiedad
Industrial

Dirigir y coordinar el trabajo y las actividades
de las unidades de la Direccién de

Propiedad Industrial, velando por el
cumplimiento de las normas y regulaciones
en

materia de Propiedad Industrial

Directorio Activo

Proxy.

Correo Institucional.

Carpetas Compartidas
Aplicaciones ofimaticas: word, excel,
power point, access.

Sistema USQHAY

Sitio Institucional WEB
INTRANET

Sistema de Soporte y Asistencia
Técnica.

Sistema de solicitudes de usuario
externo SIPI.WEB

Sistema de seguimiento HIDRA.
Sistema de busquedas HIRA.
Sistema de Gestion Documental.

Ninguno

Ninguno.

Area de Signos
Distintivos

Planificar, organizar y controlar la gestion
técnica de la aplicacion de las normas y
procedimientos para el registro,
renovaciones y registro de Signos Distintivos

Directorio Activo

Proxy.

Correo Institucional.

Carpetas Compartidas
Aplicaciones ofimaticas: word, excel,
power point, access.

Sistema USQHAY

Sitio Institucional WEB
INTRANET

Sistema de Soporte y Asistencia
Técnica.

Sistema de solicitudes de usuario
externo SIPI.LWEB

Sistema de seguimiento HIDRA.
Sistema de busquedas HIRA.
Sistema de Gestion Documental.

Ninguno

Ninguno.

Area de
Modificaciones
de Signos
Distintivos

Controlar, revisar y poner visto bueno a
Actos Administrativos de Modificaciones
(Cambio de Nombre, cambio de Domicilio,
Fusiones, Transferencias y Licencias de Uso)
y procesar Resoluciones Administrativas
para las Licencias de Uso, llevar un control
de estos tramites, realizando las
correspondientes observaciones.

Directorio Activo

Proxy.

Correo Institucional.

Carpetas Compartidas
Aplicaciones ofiméticas: word, excel,
power point, access.

Sistema USQHAY

Sitio Institucional WEB
INTRANET

Sistema de Soporte y Asistencia
Técnica.

Sistema de solicitudes de usuario
externo SIPI.WEB

Ninguno

Ninguno.




Sistema de seguimiento HIDRA.
Sistema de busquedas HIRA.
Sistema de Gestion Documental.

Area de Patentes Realizar el seguimiento y supervision del Directorio Activo Ninguno Ninguno.
proceso de otorgacion de registro de Proxy.
patentes, desde la solicitud hasta su Correo Institucional.
otorgacion, con el objetivo de lograr que a Carpetas Compartidas
nivel nacional e internacional, los inventores Aplicaciones ofimaticas: word, excel,
obtengan su registro de patentes de forma power point, access.
rapida y oportuna, en el marco de la Sistema USQHAY
Decisidn 486 normas conexas. Asimismo, Sitio Institucional WEB
brindar asistencia a los solicitantes de INTRANET
patentes de invencién en cuanto a los Sistema de Soporte y Asistencia
requisitos que exige la normativa vigente en Técnica.
cuestion de patentes de invencion y nuevas Sistema de solicitudes de usuario
tecnologias externo SIPI.WEB
Sistema de seguimiento HIDRA.
Sistema de busquedas HIRA.
Sistema de Gestion Documental.
Sistema de Patentes
Area de Organizar, planificar, supervisar y velar por Directorio Activo Ninguno Ninguno.
Oposiciones la correcta tramitacion de los procesos de Proxy.
oposicion, cancelacion y nulidad tanto de Correo Institucional.
signos distintivos como la de patentes Carpetas Compartidas
conforme a normativa vigente. Aplicaciones ofimaticas: word, excel,
power point, access.
Sistema USQHAY
Sitio Institucional WEB
INTRANET
Sistema de Soporte y Asistencia
Técnica.
Sistema de solicitudes de usuario
externo SIPI.WEB
Sistema de seguimiento HIDRA.
Sistema de busquedas HIRA.
Sistema de Gestion Documental.
Direccién de Planificar, dirigir, supervisar, y controlar la Directorio Activo Ninguno Ninguno.
Derechos de permanente aplicacion de normas y Proxy.
Autor procedimientos para la inscripcion de Correo Institucional.
derechos de autor, derecho conexo de obras Carpetas Compartidas
literarias, obras escénicas, obras Aplicaciones ofimaticas: word, excel,
fonograficas, derechos de tesis de grado, power point, access.
obras de arte, obras arquitectdnicas, Sistema USQHAY
software de gestion y otras relacionadas con Sitio Institucional WEB
la materia de los contratos para la INTRANET
administracion de los mismos. Sistema de Soporte y Asistencia
Técnica.
Sistema de solicitudes de usuario
externo de Derechos de Autor.
Sistema de Derechos de Autor.
Regionales: Registrar las solicitudes de Propiedad Directorio Activo Ninguno Ninguno.
El Alto Intelectual en los Departamentos, para que Proxy.
Santa Cruz los usuarios eviten trasladarse a la Sede de Correo Institucional.
Cochabamba Gobierno y pueda iniciar sus requerimientos Carpetas Compartidas
Oruro desde su Departamento. Aplicaciones ofiméticas: word, excel,
Tarija power point, access.
Sucre Sistema USQHAY

Sitio Institucional WEB
INTRANET

Sistema de Soporte y Asistencia
Técnica.

Sistema de solicitudes de usuario
externo SIPI.WEB




. Sistema de seguimiento HIDRA.
- Sistema de busquedas HIRA.
. Sistema de Gestion Documental.

Cuadro: Clasificacion de funcionarios de acuerdo a funcion, herramientas y conocimientos en software libre y estandares abiertos.

5.4 Categorizaciéon

De acuerdo al cuadro anterior correspondiente al Personal de la Institucién, se identifica lo siguiente:

= laUnica area que cuenta con un conocimiento moderado de software libre y estandares abiertos, es
el area de sistemas con su personal actual.

= |nicialmente se debe priorizar la instalacion de sistemas operativos con software libre cuyas
aplicaciones de ofimatica estén enmarcadas en la filosofia de software libre, de acuerdo a las areas
y direcciones, se tiene el siguiente cuadro con un orden tentativo de orden de instalacidn:

DIRECCION O AREA ORDEN DE
IMPLEMENTACION

=

Direccién General Ejecutiva

[y
[

Area de Auditoria
Area de Comunicacién y Transparencia
Area de Sistemas

Direccién Administrativa Financiera

=

Area de Recursos Humanos
Area de SABS

=

JHTHHT

Area de POAy Presupuesto

Area de Contabilidad y Tesoreria
Direccién de Asuntos Juridicos

Area de Asuntos Juridicos Administrativos
Area de Infracciones

Direccidn de Propiedad Industrial

Area de Signos Distintivos

Area de Modificaciones de Signos Distintivos
Area de Patentes

Area de Oposiciones

Direccién de Derechos de Autor

Archivo Central y las Regionales: El Alto, Santa
Cruz, Cochabamba, Oruro, Tarija y Sucre

Cuadro: Orden de implementacion de sistemas operativos y ofimdtica con software libre, de acuerdo a funciones asignadas por
Direccion y Area.




5.5 Induccién y capacitaciéon

Considerandose que se tiene un 90% aproximado que no tiene conocimiento alguno respecto a software
libre y estdndares abiertos, se debe realizar una campana agresiva de charlas, capacitaciones, orientaciones
respecto a estos temas.

Con el objetivo de realizar la induccién y capacitacién al personal de nuestra institucién, se hara la difusién
por cualquiera de los siguientes medios:

V' Cursos de Capacitacién presenciales, se coordinara con la Direccién General Ejecutiva y el Area de
Recursos Humanos, el cronograma y las areas y direcciones involucradas, con el objetivo de realizar
estas capacitaciones. En las mismas se realizard la presentacidn de las ventajas, beneficios del manejo
de software libre en los sistemas operativos como en las aplicaciones ofimaticas.

v Cursos de Capacitacién remota, en el caso de algunas oficinas desconcentradas regionales, se
realizardn capacitaciones de manera remota.

V' Servicios de capacitacion sobre software libre, evaluar la posibilidad de que se realice la capacitacion
através de instituciones de educacidn y capacitacion de software libre, estara en funcién del personal
gue se tenga para las siguientes capacitaciones.

v Servicios de capacitacion sobre temas especificos referentes a software libre, evaluar la necesidad
de contar con capacitacion especializada respecto a: servicios de dominio, proxy, virtualizacién y
otros temas, dirigidos al personal de implementacion.

Previamente el drea de sistemas de nuestra institucion realizara la Evaluacién de distribuciones y entornos
de escritorio disponibles GNU/Linux, tratando de prevenir la complejidad de la migracion hacia software
libre, para ello se revisaran las bondades y ventajas de las diferentes distribuciones y/o variantes del sistema
operativo GNU/Linux, seleccionando la opcién que mejor se adapte a las necesidades de nuestros
funcionarios. El drea de sistemas debe contar con personal que este familiarizado con entornos de trabajo
en software libre.

5.6 Marco normativo interno

La entidad en relacion a la normativa interna concerniente a software, ird desarrollando conjuntamente se
vaya generando nuevos sistemas con el plan de implementacion de software libre y estandares abiertos.

La elaboracion de dicha normativa debera ser consensuada entre los gestores de implementacion y las
unidades beneficiadas con el nuevo software y su posterior revisién y aprobacion por el responsable de la
unidad y la maxima autoridad ejecutiva.

5.7 Hardware

El Centro de Procesamiento de Datos (CPD) o DATACENTER, cuenta con equipos de almacenamiento,
procesamiento, comunicacion, red, refrigeraciéon y un sistema de alimentacion de energia alterna. La
infraestructura tecnoldgica pertenece a la marca CISCO, la infraestructura de red, fue armada
aproximadamente en las gestiones 2012 y 2013. Los equipos adquiridos tienen un costo considerable, si bien
son de la tecnologia CISCO, los equipos se encuentran en funcionamiento durante las 24 horas del dia, 7 dias
de la semana, 365 dias del aflo, como cualquier dispositivo al constante uso, su probabilidad de fallo, en caso
de bajas de tensidn, cortes de energia o cualquier dafio fisico ocasionado, es critica.




El correcto funcionamiento de nuestros servicios depende de la infraestructura de nuestro Centro de
Procesamiento de Datos. Las partes principales de nuestro CPD son:

Procesamiento o Servidores

Equipos perimetrales de seguridad

Equipos perimetrales de red y comunicacidn
Almacenamiento

Equipos de refrigeracién

Equipos de respaldo eléctrico

A NI NI NI NI N

El siguiente cuadro muestra el detalle y la prioridad que se debe considerar con el objetivo de renovar los
equipos

DISPOSITIVO ANALISIS PRIORIDAD
Adquisicion aprox. 2012.
. . Necesario para incrementar rendimiento en nuestras aplicaciones.
Procesamiento o Servidores S . 2 . . Alta
La adquisicion de este equipo esta relacionado directamente con la
adquisicidon de equipos perimetrales.
. . . Adquisicion aprox. 2012.
Equipos perimetrales de seguridad No cuenta con el soporte y asistencia propia del fabricante Alta
Equipos perimetrales de redy | Adquisicion aprox. 2012. il
comunicacion | No cuenta con el soporte y asistencia propia del fabricante.
Adquisicion aprox. 2012.
Almacenamiento | No cuenta con el soporte y asistencia propia del fabricante. Alta
Se requiere
Adquisicion mediados 2017
Equipos de Refrigeracion | Se realiza el mantenimiento de estos equipos con un periodo regular de 3 a Baja
4 veces por afo.
Equipos de respaldo eléctrico AquIS.ICIOI’l medladgs .2018 . Baja
Se realiza el mantenimiento anual de este equipo.

Cuadro: Dispositivos principales del Centro de Procesamiento de Datos

El SENAPI ademds de proporcionar los servicios de registro de propiedad Intelectual, alberga desde su inicio
toda la informacién de las empresas, marcas y patentes de invencion. Para la proteccién, resguardo y
seguridad de acceso perimetral a la informacidn digital generada al interior del SENAPI, se solicitara la
adquisicion de equipos Firewall (dispositivos Hardware y Software) con las licencias propietarias que
integren un sistema de actualizacién ante amenazas nuevas, amenazas web, proteccion anti malware,
adware, spyware, phishing, deteccion de intrusos en la red, deteccién de software o herramientas de
intrusion. Este equipamiento debera ser completamente compatible con la infraestructura Actual Cisco con
una garantia de operacidon completa de al menos 3 afios. Este periodo permitira las pruebas y evaluacién de
soluciones de seguridad bajo plataforma OPEN SOURCE, una vez que se cuente con la solucion OPEN SOURCE
adecuada que brinde la confianza y seguridad requeridas para el resguardo de la informacién generada por
nuestra institucion, se procedera a su implementacion.

Asi también se adquirird equipos de intercomunicacion de servidores fisicos (Switch DMZ) y de
administraciéon de datos (Switches Core) con la topologia de redundancia de red y hardware, estos equipos
van en el nucleo de nuestra estructura de red donde se necesita conmutacidon de paquetes a maxima
velocidad sin ningln tipo de restriccion para brindar el acceso a los sistemas en produccién y servicios a todos
los equipos de computacion de nuestra Institucion.




La elaboracién de sistemas informaticos elaborados a la medida de cada area organizacional y su puesta en
produccidn, demandaran mayores recursos de procesamiento por lo cual se adquirirdn nuevos servidores
para su implementacion y renovacién de los actuales.

De acuerdo a lo mostrado en el cuadro (Cuadro: Dispositivos principales del Centro de Procesamiento de
Datos), se debe considerar la adquisicién de almacenamiento el PRIMER ANO, equipos perimetrales de
seguridad, procesamiento, administracién de infraestructura de red y comunicacién el SEGUNDO ANO, el
TERCER ANO la adquisicién de equipos perimetrales de comunicacién y red de las oficinas regionales y el
QUINTO ANO considerar la renovacién de equipos de refrigeracién y respaldo eléctrico.

5.8 Software

El siguiente cuadro especifica los sistemas de informacién y servicios que no se encuentran enmarcados bajo

el software libre, se establece un orden de prioridad para estos sistemas de informacion:

SISTEMA
NO APLICACION TIPO CLASIFICACION DESCRIPCION PRIORIDAD PLAZO
SERVICIO
SISTEMA DE Peticidn de atencidn de soporte: .
1 SOPORTE Y Interno  Sistema de Apoyo roblemas de red y equipos de Alta Primer
. ASISTENCIA P Eom utacion telélyonj) potros glie
TECNICA P g y otros.
SISTEMA DE . - Sistema de Ingreso, Seguimiento y Control Primer
2. PATENTES Interno Sistema Critico de Patentes Alta afo
-, L Primery
3. INTRANET Interno  Sistema de Apoyo Sitio \{veb.de felnlace con servicios internos Alta segundo
de la institucion. o
afo
Portal institucional.
Requisitos de tramites.
SITIO Informacion tasa de costos. Primer
4, INSTITUCIONAL Interno  Sistema de Apoyo Publicacién de material impreso digital. Alta afio
WEB Gacetas en formato digital.
Formularios de solicitud digital.
Otros
Sistema de Tercer
5. SISTEMA SAA Interno gestion Sistema de Activos Fijos Media Afio
administrativa
SISTEMA Slsten'?a’} de Sistema de.zlsollatu.des.de .mat.erlal de . Tercer
6. Interno gestion computacién, escritorio, limpieza y otros Media N
USQHAY . . Ao
administrativa de almacenes.
SISTEMA Sistema de . - .
7. ASISTENCIANE  Interno et Sistema de Administracién y control de Media Ter~cer
L . personal. Ao
T administrativa
SERVIDOR . -, (s N . Segund
8. EXCHANGE Interno Sistema Critico Correo Electrénico Institucional Media o Ao
SERVIDOR DE Seeund
9. CARPETAS Interno Sistema Critico Servicio de carpetas compartidas Media o%—\ﬁo
COMPARTIDAS




SERVIDOR . . Servidor de control de accesos vy filtrador . Segund
10. Int Sist Crit L .. Med o
0 PROXY nterno Istema Lritico hacia ciertas paginas web edia o Afio
Servicio de creacion de usuarios a nuestra
red interna, para administrar los inicios de
DIRECTORIO ) » ! PRI . Segund
11. Interno Sistema Critico sesion en los equipos conectados a la red, Media o
ACTIVO , - - .. o Afo
asi como también la administracion de
politicas en toda la red.

Cuadro: Sistemas de informacidn y servicios identificindose la prioridad
El siguiente cuadro resume, la relacidn de los sistemas y servicios a implementarse de acuerdo a la gestion:

GESTION SISTEMA DE INFORMACION O SERVICIO
2019 SISTEMA DE SOPORTE Y ASISTENCIA TECNICA

SISTEMA DE PATENTES

SITIO INSTITUCIONAL WEB

2020 INTRANET

SERVIDOR EXCHANGE

SERVIDOR DE CARPETAS COMPARTIDAS

SERVIDOR PROXY

DIRECTORIO ACTIVO

2021 SISTEMA SAA

SISTEMA USQHAY

SISTEMA ASISTENCIA.NET

Cuadro: Relacion de la gestion y la implementacion de sistemas de informacion y servicios

5.9 Conjuntos de datos

El siguiente cuadro detalla las modificaciones a realizarse en los siguientes conjuntos de datos:

DESCRIPCION p TIEMPO
o
CARACTERISTICAS FORMATO DESCRIPCION ESTIMADO

Documentos El personal de la institucién debido al uso de aplicaciones ofimaticas
electrénicos de DOCX, PDF, genera documentos con extensidon: DOCX, PDF, PPTX, XLSX, VSDX,
1 . PPTX, XLSX, mucha de la informacién generada hasta la fecha se quedara en ese 2 afos
aplicaciones de . . ., . 5
oficina VSDX formato, una vez realizada la migracidon a software libre, se generaran
’ documentos bajo formato y estdndares abiertos
Dentro de este conjunto de datos identificados, se tiene que muchas

saLs . .
onizgver aplicaciones tienen como gestor de base de datos a SQL Server 2012,
2 Base de datos al realizar la implementacidn hacia los nuevos sistemas de 3 afios
PostgreSQL . L N . L.
Mysq| informacion, se realizard la migracidn al Gestor de Base de Datos

POSTGRESQL. Base de Datos recomendada como software libre
Cuadro: Detalle de los conjuntos de datos

5.10 Soporte

El siguiente cuadro muestra el servicio de soporte que sera necesario para la implementacién de software
libre, en las diferentes actividades:

ACTIVIDAD SOPORTE NECESARIO O REQUERIDO

Se requerira la contratacién de servicios, a través de los cuales se pueda realizar el
diagndstico y la evaluacion de modificaciones con el objetivo de implementar la
filosofia de software libre.

Modificaciones estructurales a nivel
de hardware




=  Se requerira compartir experiencias a partir de instituciones que estén trabajando
completamente con esta filosofia como ser AGETIC.

=  Dependera del personal que se tenga en el drea de sistemas, en algunos casos sera

necesario la contratacion de servicios mediante una consultoria por producto para el

desarrollo de estos sistemas de informacion.

Se requerira la contratacién de servicios, a través de los cuales se pueda realizar el

diagndstico y la evaluacidon de modificaciones con el objetivo de implementar la

Modificaciones estructurales a nivel
de sistemas de informacidn

Implementacion de software libre | =
en servicios principales como ser:

= Proxy filosofia de software libre.

= Directorio Activo =  Se requerira compartir experiencias a partir de instituciones que estén trabajando
=  Servidor de Dominio completamente con esta filosofia como ser AGETIC.

= Otros

Instalacién, capacitacion de | =
sistemas operativos y software libre
en aplicaciones ofimaticas.

Dependera de la capacidad y experiencia del personal que se tenga en el area de
sistemas, en caso de ser necesario se requerird la contratacidon de servicios que
apoyen esta actividad.

Cuadro: Soporte necesario para la implementacion de software libre

5.11 Ruta critica

El siguiente cuadro elaborado, muestra el disefio de la ruta critica en funcion a las actividades y tareas
principales, como los responsables y el tiempo estimado de esfuerzo para su implementacion:

TIEMPO ESTIMADO NIVEL DE
NO | NOMBRE ACTIVIDAD TAREAS PRINCIPALES INVOLUCRADOS DE ) CRITICIDAD
IMPLEMENTACION
P Evaluacién Sistemas 2 meses CRITICO
Modificaciones estructurales a s
1 . compatibilidad de
nivel de hardware X
Impresoras y escaneres.
Evaluacién software Equipo de 1 mes CRITICO
sistema operativo y implementacion
ofimatica.
Capacitacion personal Equipo de 1 mes CRITICO
primer grupo implementacion
Capacitacion personal Equipo de 1 mes CRITICO
segundo grupo implementacion
Instalacién, capacitacién de Capacitacion personal Equipo de 1 mes CRITICO
2 sistemas operativos y software tercer grupo implementacion
libre en aplicaciones ofimaticas. Capacitacion personal Equipo de 1 mes CRITICO
tercer grupo implementacion
Instalacion software Equipo de 1 mes CRITICO
libre primer grupo implementacion
Instalacion software Equipo de 1 mes CRITICO
libre segundo grupo implementacion
Instalacion software Equipo de 1 mes CRITICO
libre tercer grupo implementacion
Sistema De Soporte y Sistemas 3 meses MODERADO
Asistencia Técnica
Modificaciones estructurales a Sistema de Patentes Sistemas 10 a 12 meses MODERADO
3 nivel de sistemas de informacion | INTRANET Sistemas 5 meses MODERADO
Sitio Institucional Web Sistemas 6 a 8 meses MODERADO
Sistema SAA Sistemas 6 a 8 meses MODERADO




Sistema USQHAY Sistemas 6 a 8 meses MODERADO
Sistema ASISTENCIA.NET | Sistemas 6 a 8 meses MODERADO
Servidor de CARPETAS Sistemas 3 a 5 meses CRITICO
COMPARTIDAS
Implementacion Sistemas 3 a 5 meses CRITICO
4 Modificaciones estructurales a Servidor PROXY
nivel de servicios Implementacién Sistemas 3 a5 meses CRITICO
Directorio Activo
Implementacion Sistemas 3 a 5 meses CRITICO
Servidor de Dominio
Normativa Recursos Equipo de 1 mes LEVE
5 Modificaciones del marco Humanos implementacion
normativo Normativa Activos Fijos Equipo de 1 mes LEVE
implementacion

Cuadro: Disefio de la ruta critica de actividades y tareas principales

5.12 Coexistencia con software privativo

La estrategia a aplicarse en este contexto, consistird en priorizar aquellos servicios que no son de gran
impacto, para su implementacién de manera inmediata, tomdndose el tiempo necesario para las pruebas de
integracion de aquellos servicios o sistemas de informacidn que se consideren criticos.

N®  NOSERVIDOR NOMBRE DEL CRITICIDAD SISTEMA SERVICIOS DE USO(S) PRINCIPAL(ES) IMPLEMENTACION
Fisico SERVIDOR OPERATIVO BASE
1 serviDor 1 DNS ALTA Windows g DNS POSTERIOR
Server
2. Windows Internet
SERVIDOR 1 SRV-ALM-SNP MEDIA Server Information SISTEMA DE INMEDIATA
ALMACENES
2008 R2 Server
3. Windows Internet
SERVIDOR 2 SRV-APL-SNP MEDIA Server Information SERVIDOR DE INMEDIATA
APLICACIONES
2008 R2 Server, mysq|l
* Windows ::;z:nme:tion
SERVIDOR 2 SRV-DB-SNP MEDIA Server SIGNOS INMEDIATA
2008 R2 Server, SQL
SERVER 2012
5. Internet
SERVIDOR 2 SRV-DIG-SNP  ALTA Windows Information - ge 0 Rs05 HUMANOS ~ POSTERIOR
Pro Server, SQL
SERVER 2012
6. Windows SERVIDOR DE
SERVIDOR 3 COMPARTIDO MEDIA Server ARCHIVOS INMEDIATA
7| SERVIDOR 3 PROXY ALTA Windows PROXY POSTERIOR
Server
8. Windows
SERVIDOR 3 SRV-AD2-SNP ALTA Server ACTIVE DIRECTORY POSTERIOR
9. Windows Servidor de
SERVIDOR 3 SRV-EXCH-SNP MEDIA Server Correo CORREO POSTERIOR
Electrénico

Cuadro: Coexistencia con software privativo

En funcidn al cuadro elaborado se planteara los cronogramas referentes implementacion de estos servicios
y sistemas de informacion.




Las amenazas informaticas no solamente aprovechan fallos y vulnerabilidades en versiones particulares de
un Sistema Operativo, también lo hacen en aplicaciones, lo cual abre la posibilidad de una infeccion y el
secuestro de datos que actualmente se presenta en una variedad de versiones en sitios web, razon por el
cual se requiere la renovacién de las licencias de antivirus durante las gestiones que se opere con Software
privativo a nivel de usuario (Windows escritorio), una vez implementado los equipos de computacion en
software libre, ya no sera necesario realizar la renovacidn de estos servicios.

La mayor parte de la infraestructura de nuestro Data Center opera con equipos Cisco, los cuales aun estan
dentro del periodo de renovacién de Garantia y Soporte Técnico, el cual es esencial para mantener las
funciones y servicios de nuestra Institucion, disponibles, seguras y trabajando al maximo rendimiento, es por
esta razon que es conveniente adquirir periddicamente el servicio de soporte técnico Cisco SMARTnet, de los
equipos vitales de comunicacidn y procesamiento de datos.

En el caso de los servicios se realizara la migracidon de estos servicios de base, previo analisis, disefio y
evaluacién de herramientas alternativas, con apoyo de alguna consultoria o servicio externo, siendo estos
servicios los ultimos a ser implementados.




MAPA DE
OPERACIONES




6 MAPA DE OPERACIONES

6.1 Operaciones de reorganizacién de servidores

En el caso de servidores fisicos no se realizara ningun tipo de reorganizacién especifica, en caso de requerir
un nuevo servicio se habilitar un nuevo servidor fisico, bajo la filosofia de software libre, el siguiente cuadro

especifica los servidores fisicos:

No NO SERVIDOR FiSICO SISTEMA OPERATIVO SERVICIOS DE BASE USO(S) PRINCIPAL(ES)
1 SERVIDOR 1 VMWARE VIRTUALIZACION SERVIDOR DE
VIRTUALIZACION
2. SERVIDOR 2 VMWARE VIRTUALIZACION SERVIDOR DE
VIRTUALIZACION
3. SERVIDOR 3 VMWARE VIRTUALIZACION SERVIDOR DE
VIRTUALIZACION
4. SERVIDCR 4 VMWARE VIRTUALIZACION SERVIDOR DE
VIRTUALIZACION
5. SERVIDOR 5 DEBIAN 9.5 VIRTUALIZACION SERVIDOR DE
VIRTUALIZACION
6. SERVIDOR 6 CENTOS 7.5 VIRTUALIZACION SERVIDOR DE
VIRTUALIZACION
7. SERVIDOR 7 DEBIAN 9.5 VIRTUALIZACION SERVIDOR DE
VIRTUALIZACION

Cuadro: Detalle de los servidores fisicos

El siguiente cuadro especifica las modificaciones, la organizacidn final a la que se desea llegar al culminar el

proceso:
NO NOMBRE DEL TIPO DE DESCRIPCION SISTEMA SERVICIOS
o
N SE;;/II(I:DOOR SERVIDOR VIRTUALIZACION CARACTERISTICAS OPERATIVO DE BASE USO(S) PRINCIPAL(ES)
8 CPU, 8 Gb RAM, .
1 | SERVIDOR1 | ARTEMISA | VMwareVsphere | TARJETADERED,50Gb | Debian9.5 wildfly, SERVIDOR SIPI.WEB
nginx DESARROLLO
HHDD
32 CPU, 20 Gb RAM,
2 SERVIDOR 1 ATENEA VMware Vsphere TARJETA DE RED, 1 Tb Debian 9.5 Postgres SERVIDOR HIDRA
DESARROLLO
HHDD
6 CPU, 4 Gb RAM, lassfish
3 SERVIDOR 1 DAC_AUX VMware Vsphere TARJETA DE RED, 50 Gb Debian 9.5 & . ! DERECHOS DE AUTOR
wildfly
HHDD
4 CPU, 4 Gb RAM
! ! lassfish, SERVIDOR HIDRA
4 SERVIDOR 1 DIANA VMware Vsphere TARJETA DE RED, 50 Gb Debian 9.5 g ass. s
nginx DESARROLLO
HHDD
4 CPU, 8 Gb RAM, D:Zre"::ecr'c’ Software
5 SERVIDOR 1 DNS VMware Vsphere TARJETA DE RED, 50 Gb OPEN alternativo DNS
HHDD SOURCE DNS
Distribucid
1CPU, 4 Gb RAM
SRV-ALM- ! ’ nserver glassfish, SISTEMA DE
6 SERVIDOR 1 SNP VMware Vsphere TARJETA::;;D, 40 Gb OPEN wildfly ALMACENES
SOURCE
8 CPU, 8 Gb RAM, .
7 SERVIDOR 2 ARTEMISA. VMware Vsphere TARJETA DE RED, 50 Gb Debian 9.5 Wllc.ifly, S lelol SIPI,'WEB
HHDD nginx PRODUCCION




32 CPU, 20 Gb RAM, Ubuntu
8 SERVIDOR 2 ATENEA. VMware Vsphere TARJETA DE RED, 1 Tb Server Postgres SERVIDOR HIPRA
PRODUCCION
HHDD 16.04
8 CPU, 16 Gb RAM, .
9 | SERVIDOR?2 DIANA. VMware Vsphere | TARJETA DE RED, 50Gb | Debian9.s | 8/2ssfish: SANLBEL 12
nginx PRODUCCION
HHDD
2 CPU, 4 Gb RAM, D:tsre'?:;"’ glassfish, SERVIDOR DE
10 | SERVIDOR2 | SRV-APL-SNP | VMware Vsphere | TARJETA DE RED, 300 Gb wildfly
HHDD OPEN B tares APLICACIONES
SOURCE poste
12 CPU, 64 Gb RAM, D:ZZ:’:;'O glassfish,
11 | SERVIDOR2 | SRV-DB-SNP | VMware Vsphere | TARJETA DE RED, 782 Gb OPEN wildfly SIGNOS
HHDD
SOURCE pOStgreS
S o
8 CPU, 8 Gb RAM, :t”:’:crw g;:sd: 4
12 | SERVIDOR2 | SRV-DIG-SNP | VMware Vsphere | TARJETA DE RED, 200 Gb serve v RECURSOS HUMANOS
HHDD OPEN postgres
SOURCE
S
13 | SERVIDOR 3 o VMware Vsphere | TARJETA DE RED, 50 Gb, OPEN SERVIDOR DE ARCHIVOS
800 Gb HHDD SOURCE
6 CPU, 10 Gb RAM, D:Z!E\;‘:r'o
14 SERVIDOR 3 PROXY VMware Vsphere TARJETA DE RED, 50 Gb OPEN PROXY
HHDD SOURCE
1CPU, 4 Gb RAM, D:ZZE\EO
15 | SERVIDOR3 | SRV-AD2-SNP | VMware Vsphere | TARJETA DE RED, 100 Gb OPEN ACTIVE DIRECTORY
HHDD SOURCE
4 CPU, 10 Gb RAM, . Servidor de
16 | SERVIDOR3 SRVS:;);CH' VMware Vsphere | TARIETA DE RED, 500Gb, Ws'gf\'/c::’s Correo CORREO
150Gb HHDD Electrénico
Distribucié
4 CPU, 4 Gb RAM
! ¢ n server SERVIDOR PORTAL
17 SERVIDOR 4 SENAPI WEB VMware Vsphere TARJETA;JES;D, 80 Gb OPEN apache2 DESARROLLO
SOURCE
SRV- 8 CPU, 10 Gb RAM,
18 | SERVIDOR4 | VCENTER- VMware Vsphere | TARJETA DERED, 200Gb | Vmware VIRTUALIZADOR
SNP HHDD
4 CPU, 2 Gb RAM,
19 | SERVIDOR4 | TIK-DHCP VMware Vsphere | TARJETA DE RED, 8 Gb Router0S DHCP DHCP
HHDD
virt01srv0l.c SERVIDOR
20 | SERVIDORS | apacitacion.s KVM 2 CPUéF:SSgERAM’ Debian 9.5 aoiidr]eesll CAPACITACION
enapi.gob.bo postgresq PRODUCCION
virtolsrv02.b SERVIDOR BIBLIOTECA
21 SERVIDOR 5 | ibliotecadpi.s KVM A CPUé;éSgERAM’ Debian 9.5 nginx DPI DOCUMENTOS
enapi.gob.bo DIGITALES PRODUCCION
virt01srv03.h
X X 2 CPU, 6 Gb RAM, ‘ glassfish, SERVIDOR HIDRA
22 SERVIDOR 5 idra.senapi.g KVM BRIDGE Debian 9.5 nginx PRODUCCION
ob.bo
virt01srvo4.d wildfly,
1 CPU, 1 Gb RAM, , £h SERVIDOR PATENTES
23 SERVIDOR 5 evpa.tente.se KVM BRIDGE Debian 9.5 ng|n>.<, DESARROLLO
napi.gob.bo nodejs
virt02srv01.d
e SERVIDOR
24 | SERVIDOR6 ‘:‘V::::ci'ta;'; KVM ! CPUéRlungRAM' Debian 9.5 aop;dr’:j’l CAPACITACION
: bz 800 postgresq DESARROLLO
virt02srv02.d wildfly,
1 CPU, 2 Gb RAM, ‘ £ih SERVIDOR REPORTES DE
25 SERVIDOR 6 evre.porte.se KVM BRIDGE Debian 9.5 ng|n>.<, SISTEMAS DESARROLLO
napi.gob.bo nodejs




SERVIDOR ATENCION AL
virt02srv03.fi wildfly,
: 2 CPU, 3 Gb RAM, . o USUARIO
26 SERVIDOR 6 cha.sber;zpngo KVM BRIDGE Debian 9.5 :(fg;x’s FICHA VIDEO, ADMIN
: ! PRODUCCION
SERVIDOR ATENCION AL
virt02srvo4.d wildfly,
' 1CPU, 2 Gb RAM, . S USUARIO
27 SERVIDOR 6 evf;chat;ssna KVM BRIDGE Debian 9.5 r:1g(|:|n).(, FICHA,VIDEO, ADMIN
Aoz elE DESARROLLO
. SERVIDOR DERECHOS DE
28 | SERVIDOR7 srv01 KVM 2 CPUE;;I;;ERAM' Debian 9.5 g";ssi:ih' AUTOR USUARIO
& PRODUCCION
s SERVIDOR DERECHOS
2 CPU, 3 Gb RAM, . . ! DE AUTOR
29 SERVIDOR 7 srv02 KVM BRIDGE Debian 9.5 nfl:x’ | ADMINISTRACION
FEEITET, PRODUCCION
2 CPU, 4 Gb RAM, . . SERVIDOR DERECHOS DE
30 SERVIDOR 7 srv03 KVM BRIDGE Debian 9.5 glassfish AUTOR DESARROLLO

Cuadro: Detalle de la reorganizacion de los servidores

6.2 Reorganizacion de la red (si es necesario)

A este nivel no se realizardn modificaciones, se quedara con las configuraciones que se encuentran en este
momento.

6.3 Operaciones para hardware personal

En el siguiente cuadro se detalla las operaciones para hardware personal:

Correo
Ref. Hard Ci tibilidad Sist: Explorad
N° ef. Hardware OmPpatiBi ‘.1 con s err!a Ofimdtica Electrénico Aploracdor Otros
Personal Software Libre Operativo . Internet
(cliente)
1 1 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
2 2 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
3 3 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
4 4 S| Distribucién Distribucidn S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
5 5 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
6 6 S| Distribucién Distribucidn S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
7 7 SI Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
8 8 SI Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
9 9 SI Distribucién Distribucién Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
10 10 S Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
11 11 S Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX




12 12 Sl Distribucién Distribucion Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

13 13 SI UBUNTU LIBRE OFFICE SI CHROME
FIREFOX

EXPLORER

14 14 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

15 15 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

16 16 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

17 17 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

18 18 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

19 19 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

20 20 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

21 21 Sl Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

22 22 Sl Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

23 23 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

24 24 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

25 25 S| Distribucion Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

26 26 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

27 27 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

28 28 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

29 29 S| Distribucién Distribucidn S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

30 30 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

31 31 S| Distribucién Distribucidn S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

32 32 S| Distribucién Distribucidn S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

33 33 SI Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

34 34 SI Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

35 35 SI Distribucién Distribucidn S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

36 36 S Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

37 37 S Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

38 38 S Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX




39 39 N Distribucién Distribucién Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
40 40 SI Distribucién Distribucion Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
41 41 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
42 42 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
43 43 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
a4 a4 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
45 45 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
46 46 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
47 47 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
48 48 S| Distribucién OFFICE 2013 S| CHROME
MAC FIREFOX

EXPLORER
49 49 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
50 50 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
51 51 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
52 52 S| Distribucion Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
53 53 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
54 54 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
55 55 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
56 56 S| Distribucién Distribucidn S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
57 57 Sl UBUNTU LIBRE OFFICE Sl CHROME
FIREFOX

EXPLORER
58 58 S| Distribucién Distribucidn S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
59 59 SI Distribucién Distribucidn S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
60 60 SI Distribucién Distribucién Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
61 61 SI Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
62 62 S Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX
63 63 S Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX




64 64 Sl Distribucién Distribucion Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

65 65 S| Distribucién Distribucién Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

66 66 S| Distribucién Distribucién Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

67 67 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

68 68 S| Distribucién Distribucién Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

69 69 S| Distribucién Distribucién Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

70 70 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

71 71 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

72 72 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

73 73 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

74 74 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

75 75 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

76 76 S| Distribucion Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

77 77 S| Distribucion Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

78 78 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

79 79 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

80 80 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

81 81 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

82 82 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

83 83 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

84 84 Sl UBUNTU LIBRE OFFICE Sl CHROME
FIREFOX

EXPLORER

85 85 SI Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

86 86 SI Distribucién Distribucidn S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

87 87 SI Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

88 88 S Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

89 89 S Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

90 90 Sl UBUNTU LIBRE OFFICE Sl CHROME

FIREFOX




91 91 SI Distribucién Distribucion Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

92 92 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

93 93 S| Distribucién Distribucién Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

94 94 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

95 95 S| Distribucién Distribucién Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

96 96 S| Distribucién Distribucién Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

97 97 SI Distribucién Distribucién SI CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

98 98 S| Distribucién Distribucién Sl CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

929 929 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

100 100 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

101 101 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

102 102 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

103 103 SI UBUNTU LIBRE OFFICE Sl CHROME
FIREFOX

104 104 S| Distribucion Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

105 105 S| Distribucién Distribucion S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

106 106 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

107 107 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

108 108 S| Distribucién Distribucién S| CHROME
OPEN SOURCE OPEN SOURCE FIREFOX

Cuadro: Detalle de las operaciones hardware personal

6.4 Operaciones para otro hardware

No se tiene ninguna modificacidon a realizarse en este punto.

6.5 Operaciones de implementacién y desarrollo de sistemas, servicios y aplicaciones

Sistema Software
N° Aplicacién Operacion Libre Metodologia Descripcion
Servicio
1. SISTEMA Desarrollonuevo | Sistema De | Andlisis. Entrevistas, conversaciones, | Peticibn de atencion de
de software libre | Soporte y | presentaciones, reuniones y otros soporte: problemas de red y
Asistencia Disefio, base de datos, flujo de datos, | equipos de computacion,
Técnica mockups de las pantallas y otros teléfono y otros.




Disefio de Prototipo, funcionalidad
minima, aceptaciéon a través de esta
herramienta

Migracién de datos (si corresponde),
este proceso incluye a su vez: analisis,
disefio, elaboracion prototipo, pruebas e
implementacion.

Pruebas, de caja negra, caja blanca
datos, flujo migracion (si corresponde) y
otros.

Implementacion, proceso de puesta en
produccion.

Mantenimiento, inicio de etapa de
nuevos requerimientos

Sistema Desarrollonuevo | Sistema de | Analisis. Entrevistas, conversaciones, | Sistema de Ingreso,
de software libre | Patentes presentaciones, reuniones y otros Seguimiento y Control de
Disefio, base de datos, flujo de datos, | Patentes.
mockups de las pantallas y otros Este proyecto incluye:
Disefio de Prototipo, funcionalidad | = Desarrollo del sistema
minima, aceptacién a través de esta de patentes
herramienta L] Desarrollo del sistema
Migracién de datos (si corresponde), de solicitudes via web
este proceso incluye a su vez: andlisis, usuario externo.
disefio, elaboracién prototipo, pruebas e | = Migracion de datos del
implementacion. antiguo sistema de
Pruebas, de caja negra, caja blanca informacion de
datos, flujo migracion (si corresponde) y patentes.
otros. ] Modificaciones en el
Implementacién, proceso de puesta en sistema HIDRA.
produccion.
Mantenimiento, inicio de etapa de
nuevos reguerimientos
Sistema Desarrollonuevo | INTRANET Andlisis. Entrevistas, conversaciones, | Sitio web de enlace con
de software libre presentaciones, reuniones y otros servicios internos de la
Disefio, base de datos, flujo de datos, | institucion.
mockups de las pantallas y otros
Disefio de Prototipo, funcionalidad
minima, aceptaciéon a través de esta
herramienta
Migracién de datos (si corresponde),
este proceso incluye a su vez: andlisis,
disefio, elaboracién prototipo, pruebas e
implementacion.
Pruebas, de caja negra, caja blanca
datos, flujo migracion (si corresponde) y
otros.
Implementacién, proceso de puesta en
produccion.
Mantenimiento, inicio de etapa de
nuevos requerimientos
Sistema Desarrollo nuevo | Sitio Andlisis. Entrevistas, conversaciones, | Portal institucional.
de software libre | Institucional presentaciones, reuniones y otros Requisitos de tramites.
Web Disefio, base de datos, flujo de datos, | Informacion tasa de costos.

mockups de las pantallas y otros

Disefio de Prototipo, funcionalidad
minima, aceptacién a través de esta
herramienta

Migracién de datos (si corresponde),
este proceso incluye a su vez: andlisis,
disefio, elaboracion prototipo, pruebas e
implementacion.

Pruebas, de caja negra, caja blanca
datos, flujo migracion (si corresponde) y
otros.

Implementacion, proceso de puesta en
produccion.

Publicacion de  material
impreso digital.

Gacetas en formato digital.
Formularios de  solicitud
digital.

Otros




Mantenimiento, inicio de etapa de
nuevos requerimientos

Sistema

Desarrollo nuevo
de software libre

Sistema SAA

Analisis. Entrevistas, conversaciones,
presentaciones, reuniones y otros
Disefio, base de datos, flujo de datos,
mockups de las pantallas y otros

Disefio de Prototipo, funcionalidad
minima, aceptacién a través de esta
herramienta

Migracién de datos (si corresponde),
este proceso incluye a su vez: analisis,
disefio, elaboracioén prototipo, pruebas e
implementacion.

Pruebas, de caja negra, caja blanca
datos, flujo migracion (si corresponde) y
otros.

Implementacion, proceso de puesta en
produccion.

Mantenimiento, inicio de etapa de
nuevos reguerimientos

Sistema de Activos Fijos

Sistema

Desarrollo nuevo
de software libre

Sistema
USQHAY

Analisis. Entrevistas, conversaciones,
presentaciones, reuniones y otros
Disefio, base de datos, flujo de datos,
mockups de las pantallas y otros

Disefio de Prototipo, funcionalidad
minima, aceptacién a través de esta
herramienta

Migracién de datos (si corresponde),
este proceso incluye a su vez: andlisis,
disefio, elaboracién prototipo, pruebas e
implementacion.

Pruebas, de caja negra, caja blanca
datos, flujo migracién (si corresponde) y
otros.

Implementacién, proceso de puesta en
produccion.

Mantenimiento, inicio de etapa de
nuevos reqguerimientos

Sistema de solicitudes de
material de computacion,
escritorio, limpieza y otros de
almacenes.

Sistema

Desarrollo nuevo
de software libre

Sistema

ASISTENCIA.

NET

Andlisis. Entrevistas, conversaciones,
presentaciones, reuniones y otros
Disefio, base de datos, flujo de datos,
mockups de las pantallas y otros

Disefio de Prototipo, funcionalidad
minima, aceptacién a través de esta
herramienta

Migracion de datos (si corresponde),
este proceso incluye a su vez: andlisis,
disefio, elaboracion prototipo, pruebas e
implementacion.

Pruebas, de caja negra, caja blanca
datos, flujo migracion (si corresponde) y
otros.

Implementacidn, proceso de puesta en
produccion.

Mantenimiento, inicio de etapa de
nuevos requerimientos

Sistema de Administracién y
control de personal.

Servicio

Interno

Servidor
EXCHANGE

Anadlisis, de regresion, dependencias y
otros

Disefio, de la solucién de software libre.
Evaluacién, evaluacion de alternativas.

Correo Electrénico

Institucional




Pruebas de implementacién, asegurar
el funcionamiento correcto de estos
servicios.

Migracion del servicio, proceso de
puesta en produccion.

Implementacién, seguimiento de
incidentes de la puesta en produccion.
Mantenimiento y seguimiento

Servidor de
CARPETAS
COMPARTID
AS

9. Servicio Interno

Analisis, de regresion, dependencias y
otros

Disefio, de la solucion de software libre.
Evaluacién, evaluacién de alternativas.
Pruebas de implementacién, asegurar
el funcionamiento correcto de estos
servicios.

Migracion del servicio, proceso de
puesta en produccion.

Implementacién, seguimiento de
incidentes de la puesta en produccion.
Mantenimiento y seguimiento

Servicio de
compartidas

carpetas

Servidor
PROXY

10. Servicio Interno

Analisis, de regresion, dependencias y
otros

Disefio, de la solucion de software libre.
Evaluacién, evaluacién de alternativas.
Pruebas de implementacién, asegurar
el funcionamiento correcto de estos
servicios.

Migracién del servicio,
puesta en produccion.
Implementacion, seguimiento de
incidentes de la puesta en produccion.
Mantenimiento y seguimiento

proceso de

Servidor de control de
accesos Yy filtrador hacia
ciertas paginas web

DIRECTORIO
ACTIVO

11. Servicio Interno

Analisis, de regresion, dependencias y
otros

Disefio, de la solucién de software libre.
Evaluacién, evaluacion de alternativas.
Pruebas de implementacién, asegurar
el funcionamiento correcto de estos
servicios.

Migracién del servicio, proceso de
puesta en produccion.

Implementacion, seguimiento de
incidentes de la puesta en produccién.
Mantenimiento y seguimiento

Servicio de creacion de
usuarios a nuestra red
interna, para administrar los
inicios de sesion en los
equipos conectados a la red,
asi como también la
administracion de politicas
en toda la red.

Cuadro: Operaciones de implementacion y desarrollo de sistemas, servicios y aplicaciones

6.6 Operaciones para servicios externos

No se cuenta con algun servicio de este tipo.

6.7 Operaciones para conjuntos de datos

De los diferentes conjuntos de datos identificados, se detallan a continuacion, sobre los que se realizaran

modificaciones o ajustes necesarios:




CONJUNTO DE SISTEMAS Y LUGAR DE

N° OPERACION FORMATO
DATOS ALMACENAMIENTO
Almacenar los documentos
Docunjeptos ISl LSOLED AR DGR DOCX, PDF, PPTX,  Madquinas locales y servidor de
1 electronicos de encuentren en formato de software . .
. - . . . -, XLSX, VSDX archivos compartidos
aplicaciones de oficina. libre, a partir de la implementacién
de equipos con software libre
Se realizara la migracion de base de SQL Server 2012
2 Base de datos datos a cualquiera de los gestores de PostgreSQL Servidores de Base de Datos
base de datos PostgreSQL o MYSQL MysQL

Cuadro: Operaciones para conjunto de datos

6.8 Operaciones para normas internas

Se identifican dos normas que tienen relacidn directa con dos sistemas de informacion los cuales deberdn
considerarse su respectiva modificacion:

NC NORMA PROPUESTA
1 Sistema USQHAY/SAA Se deben realizar modificaciones en las referencias a los sistemas de
informaciéon USQHAY y SAA, en la normativa, una vez que se desarrolle e
implemente ambos sistemas de informacion.
2 Sistema Se deben realizar modificaciones en las referencias al sistema de informacién
Asistencia.net/2016 ASISTENCIA.NET, en la normativa, una vez que se desarrolle e implemente
este sistema de informacién bajo la filosofia de software libre.

También se debe considerar que la entidad en relacién a la normativa interna concerniente a software, ira
desarrollando conjuntamente se vaya generando nuevos sistemas con el plan de implementacién de
software libre y estdndares abiertos.

La elaboracidn de dicha normativa debera ser consensuada entre los gestores de implementacion vy las
unidades beneficiadas con el nuevo software y su posterior revision y aprobacion por el responsable de la
unidad y la mdxima autoridad ejecutiva.

6.9 Operaciones con relacidon al personal (no incluye el personal de la unidad de
sistemas)

A continuacion, se muestra las operaciones en las areas que deberia capacitarse el personal, exceptuando el
personal del area de sistemas.

o N° DE EXPLORADOR
N PERSONAL SENSIBILIZACION SISTEMA OPERATIVO OFIMATICA CORREO DE INTERNET OTROS
1. 1 S| S| S| S| S|
2. 2 S| S| S| S S
3. 3 S| S| S| S| S|
4. 4 S| S| S| S| N
5. 5 Sl S| S| S| S|
6. 6 S| S| S| S S
7. 7 S| S| S| S| N
8. 8 S| S| S| S S
9. 9 Sl S| S| S| S|
10. 10 S| S| S| S| S




11. 11 S| S| S S S
12. 12 S| S| S S| N
13. 14 S| S Sl S| S
14. 15 S| S| S| N N
15. 16 S| S| S| S| S|
16. 17 S| S S S S
17. 18 S| S| Sl S| S
18. 19 S| S S S S
19. 20 S| S| S| S| N
20. 21 S| S S S S
21. 22 S| S S S S
22. 23 S| S S N S
23. 24 S| S| S| S| N
24. 25 S| S| S| N N
25. 26 S| S| S S| S
26. 27 S| S S S N
27. 28 S| S S S S
28. 29 S| S| S| S| S|
29. 30 S| S| S| S| S|
30. 31 S| S| S| S| S
31 32 S| S| S| S| S|
32. 33 S| S| S| S| S|
33. 34 S| S| S| S S|
34. 35 S| S| S| S| S
35. 36 S| S| S| S S
36. 37 S| S| S| S| N
37. 38 NI S| S| S| S|
38. 39 S| S S| S S
39. 40 S| S| S| S S|
40. 41 S| S| S| S Sl
41. 42 S| S| S| S| S|
42. 43 S| S| S| S Sl
43. 44 S| S S S S
44, 45 S| S S| S S
45. 46 S| S| S| S S|
46. 47 S| S| S| S| S
47. 48 S| S S S S
48. 49 S| S S S S
49. 50 S| S S S S
50. 51 S| S| S| S N
51. 52 S| S S S S
52. 54 S| S S Sl S
53. 55 S| S S S S
54. 56 S| S| S| S N
55. 58 S| S S S S
56. 59 S| S S Sl S
57. 60 S| S S S S
58. 61 S| S| S S S
59. 62 S| S| S| N N
60. 63 S| S| S S S
61. 64 S| S| Sl S N
62. 65 S| S| S S S
63. 66 S| S| S| N N
64. 67 S| S S S S
65. 68 S| S| S S N
66. 69 S| S| S S S
67. 71 Sl S| S| N S|
68. 72 S| S| N N N
69. 73 S| S| S S N
70. 74 S| S| S S S




71. 75 S| S S S S
72. 76 S| S| S S| N
73. 77 S| S Sl S| S
74. 78 S| S| S| N N
75. 79 S| S| S| S| S|
76. 80 Sl S| S S S
77. 81 S| S| Sl S| S
78. 82 Sl S| S S S
79. 83 S| S| S| S| N
80. 85 S| S| S S S
81. 86 S| S| S S S
82. 87 S| S| S N S
83. 88 S| S| S| S| N
84. 89 S| S| S| N N
85. 91 S| S| S S| S
86. 92 S| S| S S N
87. 93 S| S| S S S
88. 94 S| S| S| S| S|
89. 95 S| S| S| S| S|
90. 96 S| S| S| S| S
91. 97 S| S| S| S| S|
92. 98 S| S| S| S| S|
93. 99 S| S| S| S S|
94. 100 S| S| S| S| S
95. 101 S| S| S| S S
96. 102 S| S| S| S| N
97. 104 NI S| S| S| S|
98. 105 S| S S| S S
99. 106 S| S| S| S S|
100. 107 S| S| S| S Sl
101. 108 S| S| S| S| S|

Cuadro: se establecen las operaciones de sensibilizacion y capacitacion necesarias.

6.10 Operaciones con relacion al personal (sélo incluye el personal de la unidad de
sistemas)

El siguiente cuadro establece las operaciones de sensibilizacién y capacitacion necesarias.

o N° DE
N PERSONAL SENSIBILIZACION ADMINISTRACION SOPORTE DESARROLLO OTROS
1. 13 S| S S S
2. 53 S| S S Sl
3. 57 S| S S S
4. 70 S| S| S| N
5. 84 S| S| S| N
6. 90 S| S S S
7. 103 S| S| Sl S

Cuadro: Detalle de las operaciones de sensibilizacién y capacitacion necesarias personal area de sistemas
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7 CRONOGRAMA

El cronograma establecera el tiempo de ejecucidn de las diferentes operaciones necesarias en el proceso del
Plan de Implementacion de Software Libre y Estdndares Abiertos.

De acuerdo a la normativa se tiene los siguientes plazos del proceso de ejecucién del plan de implementacién
de software libre y estandares abiertos, que corren a partir del 12 de julio de 2017.

ACTIVIDAD

FECHA

Presentacion del plan de implementacién del software libre y estandares abiertos
(PISLEA)

Uso exclusivo de estandares y formatos abiertos para la informacidon enviada o
publicada

Implementacidn de software libre y estandares abiertos para todos sus servicios de
base.

Operacion y almacenamiento de todos los datos, contenidos y servicios dentro de la
infraestructura o mediante servicios en la nube operados por el estado en el territorio
boliviano.

Implementacidn de software libre y estandares abiertos para todos los ordenadores de
escritorio y/o dispositivos inteligentes

Implementacién de software libre y estandares abiertos en todo otro sistema,
dispositivo, servicio u otro, no considerado en los puntos anteriores.

Implementacién de software libre y estandares abiertos para todos los sistemas criticos
Consolidacion y optimizacidn de los sistemas, servicios y aplicaciones en general bajo
software sobre y estandares abiertos en pos de la soberania tecnoldgica del estado.
Envio de informe del avance anual

Hasta el 12 de enero del 2019
Hasta el 12 de julio del 2019
Hasta el 12 de enero del 2020
Todos nuestros Datos y
Servicios se alojan en nuestro
CDP.

Hasta el 12 de julio del 2022

Hasta el 12 de julio del 2022

Hasta el 12 de julio del 2022
Hasta el 12 de enero del 2024

Hasta el 12 de julio del 2025

El detalle de los cronogramas que se pondra en marcha, para cada una de las operaciones sera el siguiente:

7.1 Cronograma operaciones servidores

Tal como se especificé en el acapite referente a las operaciones en los servidores fisicos, no se realizara
cambio alguno respecto a este equipamiento, a excepcién de:

= Nuevas solicitudes de servicios, se requiera implementar un nuevo servidor fisico bajo las
condiciones de software libre.
=  Principalmente se realizaran modificaciones de sistemas operativos, en los servidores virtuales.

7.2 Cronograma operaciones sistemas, aplicaciones y servicios

Los meses y las gestiones especificadas en el cuadro, corresponden al mes estimado de implementacién,
previo trabajo de anteriores meses, siendo la culminacién la que se muestra en el cuadro.

No N° OPERACION INICIO FINALIZACION SISTEMA, APLICACION SERVICIO
1. 3 jul-19 ago-19 Servidor Desarrollo
2. 10 oct-19 oct-19 Pagina Web
3. 17 oct-19 oct-19 Habilitar Ambiente de Desarrollo para
Pagina Web
4. 11 nov-19 dic-19 Sistema de Signos(Sistema de patentes)
5. 13 jul-20 ago-20 Servidor de Archivos Compartidos




6. 14 jul-20 ago-20 Proxy

7. 5 oct-20 nov-20 DNS

8. 15 oct-20 nov-20 Directorio Activo

9. \ 6 jul-21 ago-21 Sistema de Almacenes
10. \ 12 oct-21 nov-21 Recursos Humanos

Cuadro: Cronograma de implementacién de sistemas, aplicaciones y servicios.

7.3 Cronograma operaciones servicios externos

La institucidn, no cuentan con servicios en la nube o subcontratados.

7.4 Cronograma operaciones hardware personal

Se establece el cronograma de implementacion de software libre y estdndares abiertos para cada unidad
organizacional, tal como se muestra en el siguiente cuadro:

N° UNIDAD ORGANIZACIONAL INICIO FINALIZACION
1 Direccién de Propiedad Industrial ene-22 feb-22
2. Area de Signos Distintivos ene-22 feb-22
3. Area de Modificaciones de Signos Distintivos ene-22 feb-22
4. Area de Patentes ene-22 feb-22
5, Area de Oposiciones ene-22 feb-22
6. Direccién de Asuntos Juridicos feb-22 mar-22
7. Area de Asuntos Juridicos Administrativos feb-22 mar-22
8. Area de Infracciones feb-22 mar-22
9. Direccién de Derechos de Autor feb-22 mar-22
10. Direccidn General Ejecutiva mar-22 abr-22
11. | Area de Auditoria mar-22 abr-22
12. Area de Comunicacién y Transparencia mar-22 abr-22
13. Archivo Central y las Regionales: El Alto, Santa mar-22 abr-22

Cruz, Cochabamba, Oruro, Tarija y Sucre
14. Direccidn Administrativa Financiera abr-22 may-22
15. Area de Recursos Humanos abr-22 may-22
16. Area de POAy Presupuesto abr-22 may-22
17. Area de Contabilidad y Tesoreria abr-22 may-22
18. | Area de SABS jun-22 jul-22

Cuadro: Cronograma de operaciones hardware personal

Se considera un tiempo prudente de un mes de instalacién, por cada determinado grupo de dareas y
direcciones, pruebas y configuracion por cada area o direccién identificada, siendo la Direccién
Administrativa Financiera, la ultima direccién de implementacién, debido a las herramientas utilizadas. El
siguiente cuadro muestra los seis meses requeridos para realizar la implementacion:

No FECHA INICIO FECHA FIN

1. ene-22 feb-22
2. feb-22 mar-22
3. mar-22 abr-22
4, abr-22 may-22
5. jun-22 jul-22

Cuadro: Periodo de meses, requeridos para realizar la implementacion




7.5 Cronograma otro hardware

No se cuenta con dispositivos que se encuentren en esta clasificacién.

7.6 Cronograma capacitacion personal (por unidad organizacional)

El siguiente cuadro elaborado, establece el cronograma de capacitacion para cada unidad organizacional para
los componentes basicos: sistema operativo y ofimatica:

UNIDAD < " .

No ORGANIZACIONAL SENSIBILIZACION | OFIMATICA | CORREO | EXPLORADOR INICIO FINALIZACION

1. Direccidn General S| S| S| S| ago-21 sep-21
Ejecutiva

2. | Area de Auditoria S| S| S| S| ago-21 sep-21

3. Area de Comunicacién y Sl Sl Sl Sl ago-21 sep-21
Transparencia

4. Direccién Administrativa Sl Sl Sl Sl oct-21 nov-21
Financiera

5. Area de Recursos Sl S| S| S| oct-21 nov-21
Humanos

6. Area de SABS Sl Sl Sl Sl oct-21 nov-21

7. Area de POAY SI Sl Sl Sl oct-21 nov-21
Presupuesto

8. Area de Contabilidad y S| Sl N Sl oct-21 nov-21
Tesoreria

9. Direccidn de Asuntos Sl Sl Sl Sl ago-21 sep-21
Juridicos

10. | Area de Asuntos Juridicos Sl Sl Sl Sl ago-21 sep-21
Administrativos

11. | Area de Infracciones S| S| S| S| ago-21 sep-21

12. | Direccién de Propiedad S| Sl Sl Sl ago-21 sep-21
Industrial

13. | Area de Signos Distintivos S| S| S| S| jun-21 jul-21

14. | Area de Modificaciones S| Sl Sl Sl jun-21 jul-21
de Signos Distintivos

15. | Area de Patentes S| S| S| S| jun-21 jul-21

16. | Area de Oposiciones S| S| S| S| jun-21 jul-21

17. | Direccién de Derechos de S| S| S| S| jun-21 jul-21
Autor

18. | Archivo Centraly las S| S| S| S| ago-21 sep-21
Regionales: El Alto, Santa
Cruz, Cochabamba, Oruro,
Tarijay Sucre

Cuadro: Cronograma de capacitacién de personal que no corresponde al drea de sistemas.

7.7 Cronograma capacitacion personal unidad de sistemas

El personal de sistemas se capacitara de acuerdo al siguiente cronograma




No REF OPERACION INICIO FINALIZACION

1. 1 05/2019 06/2019
2. 2 05/2019 06/2019
3. 3 05/2019 06/2019
4. 4 05/2019 06/2019
5. 5 05/2019 06/2019
6. 6 05/2019 06/2019
7. 7 05/2019 06/2019

Cuadro: Cronograma de capacitacién de personal que corresponde al area de sistemas.

7.8 Cronograma operaciones conjuntos de datos

En base al inventario del conjunto de datos y la estrategia determinada, en el cuadro siguiente se establece
el cronograma para las operaciones correspondientes:

No REF OPERACION INICIO FINALIZACION OBSERVACIONES
1 2 2019 2021 Se realizara la implementacion de los sistemas
de informacion durante estas gestiones
2. 1 07/2020 En adelante Se realizara el seguimiento y control de los
nuevos documentos generados

Cuadro: Cronograma de operaciones de conjunto de datos

7.9 Cronograma normativa interna

Segun el cuadro siguiente se identifican el cronograma para las modificaciones en nuestra normativa interna.

REF OPERACION INICIO FINALIZACION
1. 1 08/2021 11/2022
2. 2 08/2021 12/2022

7.10 Cronograma de soporte técnico dedicado

En este apartado, es importante considerar el personal efectivo del area de sistemas.

NO REF CRONOGRAMA INICIO FINALIZACION OBSERVACIONES
1. Cronograma operaciones 2019 2021 Realizar el seguimiento durante estas gestiones,
sistemas, aplicaciones vy debido a la migracion de los sistemas de
servicios informacion de caracter privativo a software libre.
2. Cronograma operaciones 2019 2021 Sin observaciones.
conjuntos de datos
3. Cronograma capacitacion jul-21 nov-21 Realizar el disefio, evaluacion, elaboracion de la
personal (por unidad capacitacion referente a software libre.
organizacional)
4. Cronograma operaciones ene-22 jul-22 Durante este periodo de tiempo se realizard la
hardware personal instalacién y configuracién de equipos con sistema
operativo y aplicaciones ofimaticas de distribucion
OPEN SOURCE.
5. Cronograma  normativa jul-21 dic-22 Colaborar con la modificacion de la normativa
interna interna.

Cuadro: Elaboracion cuadro cronograma de soporte técnico dedicado




